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EDITAL PREGAO ELETRONICO 011/2024
(Processo Administrativo n2 02614/2024-10)

Torna-se publico, para conhecimento dos interessados, que a ASSEMBLEIA LEGISLATIVA DO ESTADO DO RIO
GRANDE DO NORTE, por meio da Divisdo de Licita¢cdes, sediada Rua Jundiai, 481, Tirol — Natal/RN, realizara
licitagdo, na modalidade PREGAO, na forma ELETRONICA, nos termos da Lei n2 14.133, de 12 de abril de 2021,
das Resolugdes n2 05/2023, n2 07/2023, Atos da Mesa n2 2530/2023 e n? 2531/2023, e demais legislagdo
aplicavel e, ainda, de acordo com as condicGes estabelecidas neste Edital.

Data da sessao: 19 de agosto de 2024

Horario: 9h (nove horas) - Horario de Brasilia

Local: Portal de Compras do Governo Federal — https://www.gov.br/compras/pt-br
Critério de Julgamento: menor preco Global

1. DO OBIJETO

1.1. O objeto da presente licitacdo é a contratacao de solugdao de seguranca gerenciada, contemplando
hardware, software, configuragdo, implantagdo e operagdo assistida, monitoramento, gerenciamento,
suporte técnico, treinamento, conforme quantidades e exigéncias estabelecidas neste Edital e seus anexos.

2. DOS RECURSOS ORGAMENTARIOS

2.1. As despesas para atender a esta licitacdo estao programadas em dotagao orcamentdria propria,
prevista no orgamento da Assembleia Legislativa do Estado do Rio Grande do Norte para o exercicio de 2024,
na classificagdo abaixo:

UNIDADE ORCAMENTARIA: 01.101 - ASSEMBLEIA LEGISLATIVA;

FUNCAO: 01 — LEGISLATIVA;

SUB-FUNGAO: 126 — TECNOLOGIA DA INFORMAGAO;

PROGRAMA: 0106 — FORTALECIMENTO DA ACAO LEGISLATIVA;

ACAO: 330301 — REAPARELHAMENTO E MODERNIZACAO TECNOLOGICA;

ELEMENTO: 3390400000 — SERVICOS DE TI E COMUNICAGAO;

SUBELEMENTO: 01 — SERVICO DE TECNOLOGIA DA INFORMACAO E COMUNICACAO - PJ
FONTE: 0500 - RECURSOS NAO VINCULADOS DE IMPOSTOS;

3. DA PARTICIPACAO NA LICITACAO
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3.1. Poderdao participar deste Pregao os interessados que estiverem previamente credenciados no
Sistema de Cadastramento Unificado de Fornecedores - SICAF e no Sistema de Compras do Governo Federal
(www.gov.br/compras).

3.1.1. Os interessados deverdo atender as condigbes exigidas no cadastramento no SICAF até o
terceiro dia Util anterior a data prevista para recebimento das propostas.
3.2. O licitante responsabiliza-se exclusiva e formalmente pelas transa¢ées efetuadas em seu nome,
assume como firmes e verdadeiras suas propostas e seus lances, inclusive os atos praticados diretamente ou
por seu representante, excluida a responsabilidade do provedor do sistema ou do érgao ou entidade
promotora da licitagdo por eventuais danos decorrentes de uso indevido das credenciais de acesso, ainda
que por terceiros.
3.3. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais nos Sistemas
relacionados no item anterior e manté-los atualizados junto aos drgdos responsaveis pela informacao,
devendo proceder, imediatamente, a corre¢ao ou a alteragao dos registros tao logo identifique incorrecao
ou aqueles se tornem desatualizados.
3.4. A ndo observancia do disposto no item anterior poderd ensejar desclassificagdo no momento da
habilitagao.
3.5.  Alicitagdo serd destinada a ampla participacgao.
3.6. N3o poderao disputar esta licitacao:
3.6.1. aquele que ndo atenda as condicbes deste Edital e seu(s) anexo(s);
3.6.2. autor do anteprojeto, do projeto bdsico ou do projeto executivo, pessoa fisica ou juridica,
quando a licitagao versar sobre servigos ou fornecimento de bens a ele relacionados;
3.6.3. empresa, isoladamente ou em consércio, responsavel pela elaboragao do projeto basico ou
do projeto executivo, ou empresa da qual o autor do projeto seja dirigente, gerente, controlador,
acionista ou detentor de mais de 5% (cinco por cento) do capital com direito a voto, responsavel técnico
ou subcontratado, quando a licitagdo versar sobre servigos ou fornecimento de bens a ela necessarios;
3.6.4. pessoa fisica ou juridica que se encontre, ao tempo da licitagdo, impossibilitada de participar
da licitacao em decorréncia de san¢ao que lhe foi imposta;
3.6.5. aquele que mantenha vinculo de natureza técnica, comercial, econdmica, financeira,
trabalhista ou civil com dirigente do 6rgao ou entidade contratante ou com agente publico que
desempenhe fungao na licitagdo ou atue na fiscalizacao ou na gestao do contrato, ou que deles seja
conjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau;
3.6.6. empresas controladoras, controladas ou coligadas, nos termos da Lei n2 6.404, de 15 de
dezembro de 1976, concorrendo entre si;
3.6.7. pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgagdo do edital, tenha sido
condenada judicialmente, com transito em julgado, por exploragdo de trabalho infantil, por submissao de
trabalhadores a condi¢Ges andlogas as de escravo ou por contratacao de adolescentes nos casos vedados
pela legislagdo trabalhista;
3.6.8. agente publico do érgao ou entidade licitante;
3.6.9.pessoas juridicas reunidas em consorcio;
3.6.10. Organizagdes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa condigdo;
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3.6.11. Ndo poderd participar, direta ou indiretamente, da licitagdo ou da execugdo do contrato
agente publico do érgao ou entidade contratante, devendo ser observadas as situagées que possam
configurar conflito de interesses no exercicio ou apds o exercicio do cargo ou emprego, nos termos da
legislacdo que disciplina a matéria, conforme § 12 do art. 92 da Lei n? 14.133, de 2021.
3.7. Oimpedimento de que trata o item 3.6.4 sera também aplicado ao licitante que atue em substituicao
a outra pessoa, fisica ou juridica, com o intuito de burlar a efetividade da san¢do a ela aplicada, inclusive a

sua controladora, controlada ou coligada, desde que devidamente comprovado o ilicito ou a utilizagao
fraudulenta da personalidade juridica do licitante.

3.8.  Acritério da Administragao e exclusivamente a seu servi¢o, o autor dos projetos e a empresa a que
se referem os itens 3.6.2 e 3.6.3 poderdo participar no apoio das atividades de planejamento da contratacao,
de execucdo da licitacao ou de gestao do contrato, desde que sob supervisao exclusiva de agentes publicos
do 6rgdo ou entidade.

3.9. Equiparam-se aos autores do projeto as empresas integrantes do mesmo grupo econdémico.

3.10. Odisposto nositens 3.6.2 e 3.6.3 nao impede a licitacao ou a contratacao de servigo que inclua como
encargo do contratado a elaboragao do projeto bdsico e do projeto executivo, nas contratagdes integradas,
e do projeto executivo, nos demais regimes de execugao.

3.11. EmlicitagGes e contratagdes realizadas no ambito de projetos e programas parcialmente financiados
por agéncia oficial de cooperagao estrangeira ou por organismo financeiro internacional com recursos do
financiamento ou da contrapartida nacional, ndo podera participar pessoa fisica ou juridica que integre o rol
de pessoas sancionadas por essas entidades ou que seja declarada inidonea nos termos da Lei n?
14.133/2021.

3.12. Avedagado de que trata o item 3.6.8 estende-se a terceiro que auxilie a condu¢ao da contratacao na
qualidade de integrante de equipe de apoio, profissional especializado ou funcionario ou representante de
empresa que preste assessoria técnica.

4. DA APRESENTAGAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITACAO

4.1. Na presente licitagdo, a fase de habilitacdo sucedera as fases de apresenta¢do de propostas e lances

e de julgamento.

4.2. Oslicitantes encaminharao, exclusivamente por meio do sistema eletronico, a proposta com o preco

ou o percentual de desconto, conforme o critério de julgamento adotado neste Edital, até a data e o horario

estabelecidos para abertura da sessdo publica.

4.3. Caso a fase de habilitagao anteceda as fases de apresentagdao de propostas e lances, os licitantes

encaminhardo, na forma e no prazo estabelecidos no item anterior, simultaneamente os documentos de

habilitagao e a proposta com o prego ou o percentual de desconto, observado o disposto nos itens 8.1.1 e

8.11.1 deste Edital.

4.4. No cadastramento da proposta inicial, o licitante declarard, em campo préprio do sistema, que:
4.4.1. estdciente e concorda com as condi¢Ges contidas no edital e seus anexos, bem como de que
a proposta apresentada compreende a integralidade dos custos para atendimento dos direitos
trabalhistas assegurados na Constituicao Federal, nas leis trabalhistas, nas normas infralegais, nas
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convengdes coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data de sua
entrega em definitivo e que cumpre plenamente os requisitos de habilitacao definidos no instrumento
convocatério;

4.4.2. nao emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e nao emprega
menor de 16 anos, salvo menor, a partir de 14 anos, na condi¢cao de aprendiz, nos termos do artigo 7°,
XXXIIl, da Constituicdo;

4.4.3.  ndo possui empregados executando trabalho degradante ou for¢ado, observando o disposto

nos incisos Ill e IV do art. 12 e no inciso Ill do art. 52 da Constituicao Federal;

4.4.4. cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado da
Previdéncia Social, previstas em lei e em outras normas especificas.
4.5. O licitante organizado em cooperativa devera declarar, ainda, em campo préprio do sistema
eletrénico, que cumpre os requisitos estabelecidos no artigo 16 da Lei n? 14.133, de 2021.

4.6. O fornecedor enquadrado como microempresa, empresa de pequeno porte ou sociedade
cooperativa deverd declarar, ainda, em campo préprio do sistema eletrénico, que cumpre os requisitos
estabelecidos no artigo 3° da Lei Complementar n? 123, de 2006, estando apto a usufruir do tratamento

favorecido estabelecido em seus arts. 42 a 49, observado o disposto nos §§ 12 ao 32 do art. 42, da Lei n.2
14.133, de 2021.
4.6.1. no item exclusivo para participagdo de microempresas e empresas de pequeno porte, a
assinalagdao do campo “nao” impedira o prosseguimento no certame, para aquele item;
4.6.2. nos itens em que a participagdo ndo for exclusiva para microempresas e empresas de
pequeno porte, a assinalacao do campo “nao” apenas produzira o efeito de o licitante nao ter direito
ao tratamento favorecido previsto na Lei Complementar n2 123, de 2006, mesmo que microempresa,
empresa de pequeno porte ou sociedade cooperativa.
4.7.  Afalsidade da declaragdo de que trata os itens 4.4 ou 4.6 sujeitara o licitante as sangdes previstas na
Lein® 14.133, de 2021, e neste Edital.
4.8. Os licitantes poderdo retirar ou substituir a proposta ou, na hipotese de a fase de habilitagao
anteceder as fases de apresentacao de propostas e lances e de julgamento, os documentos de habilitagao
anteriormente inseridos no sistema, até a abertura da sessdo publica.

4.9. Ndo haverd ordem de classificagdo na etapa de apresenta¢do da proposta e dos documentos de
habilitacao pelo licitante, o que ocorrera somente apds os procedimentos de abertura da sessao publica e da
fase de envio de lances.
4.10. Serdo disponibilizados para acesso publico os documentos que compdem a proposta dos licitantes
convocados para apresentacdo de propostas, apos a fase de envio de lances.
4.11. Desde que disponibilizada a funcionalidade no sistema, o licitante poderd parametrizar o seu valor
final minimo ou o seu percentual de desconto maximo quando do cadastramento da proposta e obedecera
as seguintes regras:
4.11.1. a aplicagdo do intervalo minimo de diferenca de valores ou de percentuais entre os lances,
que incidira tanto em relagdo aos lances intermediarios quanto em relagdo ao lance que cobrir a
melhor oferta; e

EDITAL PE 011/2023
Padgina 6]22



Rio Grande do Norte
Assembleia Legislativa

4.11.2. os lances serdao de envio automatico pelo sistema, respeitado o valor final minimo, caso
estabelecido, e o intervalo de que trata o subitem acima.
4.12. O valorfinal minimo ou o percentual de desconto final maximo parametrizado no sistema podera ser
alterado pelo fornecedor durante a fase de disputa, sendo vedado:
4.12.1. valor superior a lance ja registrado pelo fornecedor no sistema, quando adotado o critério
de julgamento por menor prego; e
4.12.2. percentual de desconto inferior a lance ja registrado pelo fornecedor no sistema, quando
adotado o critério de julgamento por maior desconto.
4.13. O valorfinal minimo ou o percentual de desconto final maximo parametrizado na forma do item 4.11
possuira carater sigiloso para os demais fornecedores e para o érgao ou entidade promotora da licitacdo,
podendo ser disponibilizado estrita e permanentemente aos érgaos de controle externo e interno.
4.14. Cabera ao licitante interessado em participar da licitagdo acompanhar as operagdes no sistema
eletrénico durante o processo licitatério e se responsabilizar pelo 6nus decorrente da perda de negdcios
diante da inobservancia de mensagens emitidas pela Administra¢dao ou de sua desconexao.
4.15. O licitante devera comunicar imediatamente ao provedor do sistema qualquer acontecimento que
possa comprometer o sigilo ou a seguranga, para imediato bloqueio de acesso.

5. DO PREENCHIMENTO DA PROPOSTA

5.1. O licitante devera enviar sua proposta mediante o preenchimento, no sistema eletrénico, dos
seguintes campos:
5.1.1.valor unitario e total do item;
5.1.2.  Marca (se necessario);
5.1.3.Fabricante (se necessario);
5.1.4.Quantidades.
5.2.  Todas as especificagdes do objeto contidas na proposta vinculam o licitante.
5.2.1. O licitante nao podera oferecer proposta em quantitativo inferior ao mdximo previsto para
contratagdo.
5.3. Nos valores propostos estarao inclusos todos os custos operacionais, encargos previdencidrios,
trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta ou indiretamente na execu¢ao do
objeto.
5.4. Os precgos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdao de exclusiva
responsabilidade do licitante, ndao Ihe assistindo o direito de pleitear qualquer alteracao, sob alegacao de
erro, omissdo ou qualquer outro pretexto.
5.5.  Se o regime tributdrio da empresa implicar o recolhimento de tributos em percentuais varidveis, a
cotagao adequada sera a que corresponde a média dos efetivos recolhimentos da empresa nos ultimos doze
meses.
5.6. Independentemente do percentual de tributo inserido na planilha, no pagamento serdo retidos na
fonte os percentuais estabelecidos na legislacao vigente.
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5.7. A apresentagdo das propostas implica obrigatoriedade do cumprimento das disposigdes nelas
contidas, em conformidade com o que dispde o Termo de Referéncia, assumindo o proponente o
compromisso de executar o objeto licitado nos seus termos, bem como de fornecer os materiais,
equipamentos, ferramentas e utensilios necessarios, em quantidades e qualidades adequadas a perfeita
execucao contratual, promovendo, quando requerido, sua substituicao.
5.7.1. O prazo de validade da proposta ndo sera inferior a 90 (noventa) dias, a contar da data de
sua apresentacdo.
5.7.2.  Os licitantes devem respeitar os precos maximos estabelecidos nas normas de regéncia de
contratagdes publicas federais, quando participarem de licitagdes publicas;
5.8. O descumprimento das regras supramencionadas pela Administragao por parte dos contratados
pode ensejar a responsabilizacdao pelo Tribunal de Contas da Unido e, apds o devido processo legal, gerar as
seguintes consequéncias: assinatura de prazo para a ado¢do das medidas necessdrias ao exato cumprimento
da lei, nos termos do art. 71, inciso IX, da Constituicdo; ou condenagdo dos agentes publicos responsdveis e

da empresa contratada ao pagamento dos prejuizos ao erdrio, caso verificada a ocorréncia de
superfaturamento por sobrepreco na execu¢do do contrato.

6. DA ABERTURA DA SESSAO, CLASSIFICAGAO DAS PROPOSTAS E FORMULAGAO DE LANCES

6.1. A abertura da presente licitagdo dar-se-a automaticamente em sessao publica, por meio de sistema
eletronico, na data, horario e local indicados neste Edital.
6.2.  Os licitantes poderado retirar ou substituir a proposta ou os documentos de habilitacdao, quando for o
caso, anteriormente inseridos no sistema, até a abertura da sessao publica.
6.3. O sistema disponibilizard campo préprio para troca de mensagens entre o Pregoeiro e os licitantes.
6.4. Iniciada a etapa competitiva, os licitantes deverao encaminhar lances exclusivamente por meio de
sistema eletronico, sendo imediatamente informados do seu recebimento e do valor consignado no registro.
6.5. O lance devera ser ofertado pelo valor total do lote.
6.6.  Os licitantes poderao oferecer lances sucessivos, observando o horario fixado para abertura da
sessdo e as regras estabelecidas no Edital.
6.7. O licitante somente podera oferecer lance de valor inferior ao Ultimo por ele ofertado e registrado
pelo sistema.
6.8. O intervalo minimo de diferen¢a de valores ou percentuais entre os lances, que incidird tanto em
relagdo aos lances intermedidrios quanto em relagao a proposta que cobrir a melhor oferta devera ser de
0,02 (dois centavo).
6.9. O licitante poderd, uma Unica vez, excluir seu ultimo lance ofertado, no intervalo de quinze segundos
apos o registro no sistema, na hipétese de lance inconsistente ou inexequivel.
6.10. Sera adotado para o envio de lances no pregao eletrénico o modo de disputa “aberto e fechado”, os
licitantes apresentardo lances publicos e sucessivos, com lance final e fechado.
6.10.1. A etapa de lances da sessao publica terd duragao inicial de quinze minutos. Apds esse prazo,
o sistema encaminhard aviso de fechamento iminente dos lances, apds o que transcorrera o periodo
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de até dez minutos, aleatoriamente determinado, findo o qual sera automaticamente encerrada a
recepcao de lances.
6.10.2. Encerrado o prazo previsto no subitem anterior, o sistema abrird oportunidade para que o
autor da oferta de valor mais baixo e os das ofertas com precos até 10% (dez por cento) superiores
aquela possam ofertar um lance final e fechado em até cinco minutos, o qual sera sigiloso até o
encerramento deste prazo.
6.10.3. No procedimento de que trata o subitem supra, o licitante podera optar por manter o seu
ultimo lance da etapa aberta, ou por ofertar melhor lance.
6.10.4. Nao havendo pelo menos trés ofertas nas condi¢des definidas neste item, poderao os autores
dos melhores lances subsequentes, na ordem de classificagcdo, até o maximo de trés, oferecer um lance
final e fechado em até cinco minutos, o qual sera sigiloso até o encerramento deste prazo.
6.10.5. Apods o término dos prazos estabelecidos nos itens anteriores, o sistema ordenara e divulgara
os lances segundo a ordem crescente de valores.
6.11. Apds o término dos prazos estabelecidos nos subitens anteriores, o sistema ordenara e divulgara os
lances segundo a ordem crescente de valores.
6.12. N3o serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for recebido e
registrado em primeiro lugar.
6.13. Durante o transcurso da sessao publica, os licitantes serao informados, em tempo real, do valor do
menor lance registrado, vedada a identificacao do licitante.
6.14. No caso de desconexdao com o Pregoeiro, no decorrer da etapa competitiva do Pregdo, o sistema
eletronico podera permanecer acessivel aos licitantes para a recepg¢ao dos lances.
6.15. Quando a desconexao do sistema eletronico para o pregoeiro persistir por tempo superior a dez
minutos, a sessdo publica sera suspensa e reiniciada somente apds decorridas vinte e quatro horas da
comunicacao do fato pelo Pregoeiro aos participantes, no sitio eletrénico utilizado para divulgacao.
6.16. Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta.
6.17. Em relagdo aitens ndo exclusivos para participagdao de microempresas e empresas de pequeno porte,
uma vez encerrada a etapa de lances, sera efetivada a verificagdo automatica, junto a Receita Federal, do
porte da entidade empresarial. O sistema identificard em coluna prépria as microempresas e empresas de
pequeno porte participantes, procedendo a comparagdao com os valores da primeira colocada, se esta for
empresa de maior porte, assim como das demais classificadas, para o fim de aplicar-se o disposto nos arts.
44 e 45 da Lei Complementar n? 123, de 2006, regulamentada pelo Decreto n2 8.538, de 2015.
6.17.1. Nessas condicBes, as propostas de microempresas e empresas de pequeno porte que se

encontrarem na faixa de até 5% (cinco por cento) acima da melhor proposta ou melhor lance serdao
consideradas empatadas com a primeira colocada.

6.17.2. A melhor classificada nos termos do subitem anterior tera o direito de encaminhar uma
ultima oferta para desempate, obrigatoriamente em valor inferior ao da primeira colocada, no prazo
de 5 (cinco) minutos controlados pelo sistema, contados apds a comunicagao automadtica para tanto.
6.17.3. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou ndo se
manifeste no prazo estabelecido, serdao convocadas as demais licitantes microempresa e empresa de
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pequeno porte que se encontrem naquele intervalo de 5% (cinco por cento), na ordem de classificagao,
para o exercicio do mesmo direito, no prazo estabelecido no subitem anterior.
6.17.4. No caso de equivaléncia dos valores apresentados pelas microempresas e empresas de
pegueno porte que se encontrem nos intervalos estabelecidos nos subitens anteriores, sera realizado
sorteio entre elas para que se identifique aquela que primeiro podera apresentar melhor oferta.

S6 podera haver empate entre propostas iguais (ndao seguidas de lances), ou entre lances finais da

fase fechada do modo de disputa aberto e fechado.

6.19.

6.18.1. Havendo eventual empate entre propostas ou lances, o critério de desempate sera aquele
previsto no art. 60 da Lei n? 14.133, de 2021, nesta ordem:
6.18.1.1. disputa final, hipotese em que os licitantes empatados poderdo apresentar nova

proposta em ato continuo a classifica¢ao;
6.18.1.2. avaliacdo do desempenho contratual prévio dos licitantes, para a qual deverdo
preferencialmente ser utilizados registros cadastrais para efeito de atesto de cumprimento de
obrigacdes previstos nesta Lei;
6.18.1.3. desenvolvimento pelo licitante de a¢des de equidade entre homens e mulheres no
ambiente de trabalho, conforme regulamento;
6.18.1.4. desenvolvimento pelo licitante de programa de integridade, conforme orientagdes
dos drgdos de controle.

6.18.2. Persistindo o empate, sera assegurada preferéncia, sucessivamente, aos bens e servigos

produzidos ou prestados por:
6.18.2.1. empresas estabelecidas no territério do Estado ou do Distrito Federal do 6rgao ou
entidade da Administragdao Publica estadual ou distrital licitante ou, no caso de licitacao
realizada por 6rgdo ou entidade de Municipio, no territério do Estado em que este se localize;
6.18.2.2. empresas brasileiras;
6.18.2.3. empresas que invistam em pesquisa e no desenvolvimento de tecnologia no Pais;
6.18.2.4. empresas que comprovem a pratica de mitigagao, nos termos da Lei n2 12.187, de
29 de dezembro de 2009.

Encerrada a etapa de envio de lances da sessdo publica, na hipdtese da proposta do primeiro

colocado permanecer acima do prego maximo ou inferior ao desconto definido para a contratagao, o

pregoeiro podera negociar condigdes mais vantajosas, apds definido o resultado do julgamento.

6.19.1. A negocia¢do podera ser feita com os demais licitantes, segundo a ordem de classificagao
inicialmente estabelecida, quando o primeiro colocado, mesmo apds a negociagao, for desclassificado
em razao de sua proposta permanecer acima do preco maximo definido pela Administracao.

6.19.2. A negociagdo serd realizada por meio do sistema, podendo ser acompanhada pelos demais
licitantes.

6.19.3. O resultado da negociacao sera divulgado a todos os licitantes e anexado aos autos do
processo licitatério.

6.19.4. O pregoeiro solicitara ao licitante mais bem classificado que, no prazo de 2 (duas) horas,
envie a proposta adequada ao ultimo lance ofertado apds a negociacao realizada, acompanhada, se
for o caso, dos documentos complementares, quando necessarios a confirmagao daqueles exigidos
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neste Edital e ja apresentados, além apresenta¢dao da comprovacao do recolhimento de quantia a titulo
de garantia de proposta, como requisito de pré-habilitagdo, n o percentual de 1% (um por cento) do
valor estimado da contratagdo, nos termos do art. 58, § 19, da Lei n2 14.133/2021.
9.19.4.1. A garantia de proposta podera ser prestada nas modalidades de que trata o § 12 do
art. 96 da Lei n2 14.133/2021.
6.19.5. E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de solicitagdo
fundamentada feita no chat pelo licitante, antes de findo o prazo.
6.20. Apds a negociagao do preco, o Pregoeiro iniciara a fase de aceitacao e julgamento da proposta.

7. DA FASE DE JULGAMENTO

7.1. Encerrada a etapa de negocia¢do, o pregoeiro verificard se o licitante provisoriamente classificado
em primeiro lugar atende as condi¢des de participacao no certame, conforme previsto no art. 14 da Lei n?
14.133/2021, legislacdo correlata e no item 3.6 do edital, especialmente quanto a existéncia de san¢do que
impeca a participagao no certame ou a futura contratagdo, mediante a consulta aos seguintes cadastros:
7.1.1. SICAF;
7.1.2.  Cadastro Nacional de Empresas Inidoneas e Suspensas - CEIS, mantido pela Controladoria-
Geral da Unido (https://www.portaltransparencia.gov.br/sancoes/ceis); e
7.1.3.  Cadastro Nacional de Empresas Punidas — CNEP, mantido pela Controladoria-Geral da Unido
(https://www.portaltransparencia.gov.br/sancoes/cnep).
7.2. A consulta aos cadastros sera realizada em nome da empresa licitante e também de seu sdcio
majoritario, por forca da vedacdo de que trata o artigo 12 da Lei n® 8.429, de 1992.
7.3.  Caso conste na Consulta de Situacdo do licitante a existéncia de Ocorréncias Impeditivas Indiretas, o
Pregoeiro diligenciard para verificar se houve fraude por parte das empresas apontadas no Relatério de
Ocorréncias Impeditivas Indiretas. (IN n2 3/2018, art. 29, caput)

7.3.1.  Atentativa de burla sera verificada por meio dos vinculos societarios, linhas de fornecimento
similares, dentre outros. (IN n2 3/2018, art. 29, §12).
7.3.2. O licitante sera convocado para manifestagdo previamente a uma eventual desclassificacao.
(IN_n2 3/2018, art. 29, §29).
7.3.3.  Constatada a existéncia de san¢ao, o licitante sera reputado inabilitado, por falta de condicao
de participagado.
7.4. Caso o licitante provisoriamente classificado em primeiro lugar tenha se utilizado de algum
tratamento favorecido as ME/EPPs, o pregoeiro verificara se faz jus ao beneficio, em conformidade com os
itens 4.6 deste edital.
7.5. Verificadas as condi¢Ges de participagdo e de utilizacdo do tratamento favorecido, o pregoeiro
examinara a proposta classificada em primeiro lugar quanto a adequacao ao objeto e a compatibilidade do
preco em relagdo ao maximo estipulado para contratacao neste Edital e em seus anexos, observado o
disposto no artigo 29 a 35 da IN SEGES n? 73, de 30 de setembro de 2022.
7.6.  Sera desclassificada a proposta vencedora que:
7.6.1.  contiver vicios insandveis;
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7.6.2.  ndo obedecer as especificagdes técnicas contidas no Termo de Referéncia;
7.6.3.  apresentar prec¢os inexequiveis ou permanecerem acima do preco maximo definido para a
contratagao;
7.6.4.  nado tiverem sua exequibilidade demonstrada, quando exigido pela Administragao;
7.6.5. apresentar desconformidade com quaisquer outras exigéncias deste Edital ou seus anexos,
desde que insanavel.
7.7. No caso de bens e servigos em geral, é indicio de inexequibilidade das propostas valores inferiores a
50% (cinquenta por cento) do valor orgado pela Administragao.
7.7.1. Ainexequibilidade, na hipétese de que trata o caput, sé serd considerada apds diligéncia do
pregoeiro, que comprove:
7.7.1.1.  que o custo do licitante ultrapassa o valor da proposta; e
7.7.1.2.  inexistirem custos de oportunidade capazes de justificar o vulto da oferta.
7.7.2.  Sera exigida garantia adicional do licitante vencedor cuja proposta for inferior a 85% (oitenta
e cinco por cento) do valor or¢ado pela Administracdo, equivalente a diferenga entre este Gltimo e o
valor da proposta, sem prejuizo das demais garantias exigiveis de acordo com a Lei.
7.8. Se houver indicios de inexequibilidade da proposta de pre¢o, ou em caso da necessidade de
esclarecimentos complementares, poderdo ser efetuadas diligéncias, para que a empresa comprove a
exequibilidade da proposta.
7.9. Caso o custo global estimado do objeto licitado tenha sido decomposto em seus respectivos custos
unitarios por meio de Planilha de Custos e Formag¢do de Pregos elaborada pela Administragdo, caso
solicitado, o licitante classificado em primeiro lugar sera convocado para apresentar Planilha por ele
elaborada, com os respectivos valores adequados ao valor final da sua proposta, sob pena de nao aceitacao
da proposta.
7.10. Erros no preenchimento da planilha ndo constituem motivo para a desclassificacdao da proposta. A
planilha podera ser ajustada pelo fornecedor, no prazo indicado pelo sistema, desde que ndo haja majoracdo
do prego e que se comprove que este é o bastante para arcar com todos os custos da contratagao;
7.10.1. O ajuste de que trata este dispositivo se limita a sanar erros ou falhas que nao alterem a
substancia das propostas;
7.10.2. Considera-se erro no preenchimento da planilha passivel de corre¢do a indicacdao de
recolhimento de impostos e contribuicdes na forma do Simples Nacional, quando ndo cabivel esse
regime.
7.11. Para fins de andlise da proposta quanto ao cumprimento das especificagcdes do objeto, podera ser
colhida a manifestacao escrita do setor requisitante do servigo ou da area especializada no objeto.
7.12. Caso o Termo de Referéncia exija a apresentacdo de amostra, o licitante classificado em primeiro

lugar devera apresentd-la, conforme disciplinado no Termo de Referéncia, sob pena de ndo aceita¢dao da
proposta.

7.13. Por meio de mensagem no sistema, sera divulgado o local e horario de realizagdao do procedimento
para a avaliagdo das amostras, cuja presenca sera facultada a todos os interessados, incluindo os demais
licitantes.

7.14. Os resultados das avaliagOes serao divulgados por meio de mensagem no sistema.
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7.15. No caso de ndo haver entrega da amostra ou ocorrer atraso na entrega, sem justificativa aceita pelo
Pregoeiro, ou havendo entrega de amostra fora das especificacdes previstas neste Edital, a proposta do
licitante sera recusada.

7.16. Se a(s) amostra(s) apresentada(s) pelo primeiro classificado nao for(em) aceita(s), o Pregoeiro
analisard a aceitabilidade da proposta ou lance ofertado pelo segundo classificado. Seguir-se-a com a
verificagdo da(s) amostra(s) e, assim, sucessivamente, até a verificagdo de uma que atenda as especificacées
constantes no Termo de Referéncia.

8. DA FASE DE HABILITACAO
8.1.  Os documentos necessdrios e suficientes para demonstrar a capacidade do licitante de realizar o

objeto da licitagao, serao exigidos para fins de habilitagao, nos termos dos arts. 62 a 70 da Lei n2 14.133, de
2021.

8.1.1. A documentacdo exigida para fins de habilitacdo juridica, fiscal, social e trabalhista e
econdmico-financeira, podera ser substituida pelo registro cadastral no SICAF, caso os documentos
encontrem-se no Sistema.
8.2.  Quando permitida a participagdo de empresas estrangeiras que ndo funcionem no Pais, as exigéncias
de habilitagdao serao atendidas mediante documentos equivalentes, inicialmente apresentados em tradugao
livre.
8.3. Na hipdtese de o licitante vencedor ser empresa estrangeira que nao funcione no Pais, para fins de
assinatura do contrato os documentos exigidos para a habilitacao serao traduzidos por tradutor juramentado
no Pais e apostilados nos termos do disposto no Decreto n2 8.660, de 29 de janeiro de 2016, ou de outro que
venha a substitui-lo, ou consularizados pelos respectivos consulados ou embaixadas.

8.4. Os documentos exigidos para fins de habilitagao poderdo ser apresentados em original ou por cépia
autenticada.

8.5.  Os documentos exigidos para fins de habilitagdo poderao ser substituidos por registro cadastral
emitido por 6rgao ou entidade publica, desde que o registro tenha sido feito em obediéncia ao disposto na
Lei n2 14.133/2021.

8.6.  Sera verificado se o licitante apresentou declaragdo de que atende aos requisitos de habilitagdo, e o
declarante respondera pela veracidade das informagdes prestadas, na forma da lei (art. 63, |, da Lei n?

14.133/2021).

8.7.  Sera verificado se o licitante apresentou no sistema, sob pena de inabilitacdo, a declaragdo de que

cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado da Previdéncia
Social, previstas em lei e em outras normas especificas.

8.8. O licitante devera apresentar, sob pena de desclassificacdo, declaragdo de que suas propostas
econdmicas compreendem a integralidade dos custos para atendimento dos direitos trabalhistas
assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas infralegais, nas convengdes coletivas
de trabalho e nos termos de ajustamento de conduta vigentes na data de entrega das propostas.

8.9. A habilitagdo podera ser verificada por meio do Sicaf, nos documentos por ele abrangidos.
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8.9.1. Somente haverd a necessidade de comprovagao do preenchimento de requisitos mediante
apresentacdao dos documentos originais nao-digitais quando houver ddvida em relagao a integridade
do documento digital ou quando a lei expressamente o exigir. (IN_.n2 3/2018, art. 42, §19, e art. 69,

49),
8.10. E de responsabilidade do licitante conferir a exatiddo dos seus dados cadastrais no Sicaf e manté-los
atualizados junto aos érgdos responsaveis pela informagao, devendo proceder, imediatamente, a corre¢ao

ou a alteragcdo dos registros tao logo identifique incorre¢do ou aqueles se tornem desatualizados. (IN_n2
3/2018, art. 72, caput).
8.10.1. Anado observancia do disposto no item anterior podera ensejar desclassificagdo no momento
da habilitacdo. (IN n2 3/2018, art. 72, paragrafo Unico).
8.11. A verificacdao pelo pregoeiro, em sitios eletronicos oficiais de érgaos e entidades emissores de
certiddes constitui meio legal de prova, para fins de habilitagao.

8.11.1. Os documentos exigidos para habilitagdo que nao estejam contemplados no Sicaf serdo
enviados por meio do sistema, em formato digital, no prazo de duas horas, prorrogdvel por igual
periodo, contado da solicitagao do pregoeiro.
8.11.2. Na hipdtese de a fase de habilitagcdao anteceder a fase de apresentagao de propostas e lances,
os licitantes encaminhardo, por meio do sistema, simultaneamente os documentos de habilitagdo e a
proposta com o preco ou o percentual de desconto, observado o disposto no § 12 do art. 36 e no § 12
do art. 39 da Instrucao Normativa SEGES n2 73, de 30 de setembro de 2022.
8.12. A verificagdo no Sicaf ou a exigéncia dos documentos nele ndo contidos somente sera feita em
relacao ao licitante vencedor.
8.12.1. Osdocumentos relativos a regularidade fiscal somente serao exigidos, em qualquer caso, em
momento posterior ao julgamento das propostas, e apenas do licitante mais bem classificado.
8.12.2. Respeitada a excecao do subitem anterior, relativa a regularidade fiscal, quando a fase de
habilitagdo anteceder as fases de apresentacdo de propostas e lances e de julgamento, a verificagdo

ou exigéncia do presente subitem ocorrera em relagdo a todos os licitantes.
8.13. Apds a entrega dos documentos para habilitacdo, nao sera permitida a substituicdo ou a
apresentacdo de novos documentos, salvo em sede de diligéncia, para (Lei 14.133/21, art. 64, e IN 73/2022,
art. 39, §49):

8.13.1. complementacdo de informacgBes acerca dos documentos ja apresentados pelos licitantes e

desde que necessaria para apurar fatos existentes a época da abertura do certame; e

8.13.2. atualizagdao de documentos cuja validade tenha expirado apds a data de recebimento das
propostas;
8.14. Na analise dos documentos de habilitagdo, a comissdao de contratagao podera sanar erros ou falhas,
que ndo alterem a substancia dos documentos e sua validade juridica, mediante decisdo fundamentada,
registrada em ata e acessivel a todos, atribuindo-lhes eficacia para fins de habilitacao e classificacao.
8.15. Na hipdtese de o licitante ndao atender as exigéncias para habilitagdo, o pregoeiro examinara a
proposta subsequente e assim sucessivamente, na ordem de classificagdo, até a apura¢do de uma proposta
que atenda ao presente edital, observado o prazo disposto no subitem 8.11.1.
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Somente serao disponibilizados para acesso publico os documentos de habilitagdo do licitante cuja proposta
atenda ao edital de licitagao, apds concluidos os procedimentos de que trata o subitem anterior.

8.16. A comprovacgdo de regularidade fiscal e trabalhista das microempresas e das empresas de pequeno
porte somente sera exigida para efeito de contratacdo, e ndo como condi¢do para participagdo na licitacao
(art. 42 do Decreto n2 8.538/2015).

8.17. Caso a proposta mais vantajosa seja ofertada por licitante qualificada como microempresa ou
empresa de pequeno porte, e uma vez constatada a existéncia de alguma restricdo no que tange a
regularidade fiscal e trabalhista, a mesma sera convocada para, no prazo de 5 (cinco) dias Gteis, apds a
declaragdao do vencedor, comprovar a regularizagao. O prazo podera ser prorrogado por igual periodo, a
critério da administracao publica, quando requerida pelo licitante, mediante apresentagdo de justificativa.

8.18. Anado-regularizacao fiscal e trabalhista no prazo previsto no subitem anterior acarretara a decadéncia
do direito de contratar, uma vez que a comprovagao de regularidade fiscal e trabalhista das microempresas,
empresas de pequeno porte, microempreendedores individuais e equiparados serd exigida nas Licitages
Publicas de forma diferenciada e para efeito de assinatura dos contratos, sem prejuizo das san¢des previstas
neste Edital, sendo facultada a convocagao dos licitantes remanescentes, na ordem de classificagdo. Se, na
ordem de classificagao, seguir-se outra microempresa, empresa de pequeno porte ou sociedade cooperativa
com alguma restricdo na documentagdo fiscal e trabalhista, sera concedido o mesmo prazo para
regularizacao.

9. DOS DOCUMENTOS RELATIVOS A HABILITAGAO
9.1. HABILITACAO JURIDICA

9.1.1. Empresario individual: inscricao no Registro Publico de Empresas Mercantis, a cargo da Junta
Comercial da respectiva sede;

9.1.2. Microempreendedor Individual - MEI: Certificado da Condigao de Microempreendedor
Individual - CCMEI, cuja aceitagdo ficara condicionada a verificagdo da autenticidade no sitio
https://www.gov.br/empresas-e-negocios/pt-br/empreendedor;

9.1.3.  Sociedade empresdria, sociedade limitada unipessoal — SLU ou sociedade identificada como
empresa individual de responsabilidade limitada - EIRELI: inscricdao do ato constitutivo, estatuto ou
contrato social no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva
sede, acompanhada de documento comprobatério de seus administradores;

9.1.4. Sociedade empresdria estrangeira: portaria de autorizagao de funcionamento no Brasil,
publicada no Didrio Oficial da Unido e arquivada na Junta Comercial da unidade federativa onde se
localizar a filial, agéncia, sucursal ou estabelecimento, a qual sera considerada como sua sede,
conforme Instrugdo Normativa DREI/ME n.2 77, de 18 de margo de 2020.

9.1.5. Sociedade simples: inscri¢cao do ato constitutivo no Registro Civil de Pessoas Juridicas do local
de sua sede, acompanhada de documento comprobatério de seus administradores;
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9.1.6.  Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricao do ato constitutivo
da filial, sucursal ou agéncia da sociedade simples ou empresaria, respectivamente, no Registro Civil
das Pessoas Juridicas ou no Registro Publico de Empresas Mercantis onde opera, com averbagdo no
Registro onde tem sede a matriz;
9.1.7. Sociedade cooperativa: ata de fundacgao e estatuto social, com a ata da assembleia que o
aprovou, devidamente arquivado na Junta Comercial ou inscrito no Registro Civil das Pessoas Juridicas
da respectiva sede, além do registro de que trata o art. 107 da Lei n2 5.764, de 16 de dezembro 1971.
9.2. Os documentos apresentados deverdao estar acompanhados de todas as alteragdes ou da
consolidagao respectiva.

9.3.  HABILITACAO FISCAL, SOCIAL E TRABALHISTA

9.3.1. Prova de inscricdao no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas
Fisicas, conforme o caso;

9.3.2. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresenta¢ao de certidao
expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da
Fazenda Nacional (PGFN), referente a todos os créditos tributarios federais e a Divida Ativa da Unido
(DAU) por elas administrados, inclusive aqueles relativos a Seguridade Social, nos termos da Portaria
Conjuntan21.751, de 02 de outubro de 2014, do Secretario da Receita Federal do Brasil e da Procuradora-
Geral da Fazenda Nacional.

9.3.3. Prova de regularidade com o Fundo de Garantia do Tempo de Servico (FGTS);

9.3.4. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a
apresentacdo de certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da
Consolidacao das Leis do Trabalho, aprovada pelo Decreto-Lei n2 5.452, de 12 de maio de 1943;

9.3.5. Prova de inscrigdo no cadastro de contribuintes [Estadual/Distrital] ou [Municipal/Distrital]

relativo ao domicilio ou sede do fornecedor, pertinente ao seu ramo de atividade e compativel com o
objeto contratual;
9.3.6. Prova de regularidade com a Fazenda [Estadual/Distrital] e [Municipal/Distrital] do domicilio
ou sede do fornecedor, relativa a atividade em cujo exercicio contrata ou concorre;
9.4. Caso o fornecedor seja considerado isento dos tributos [Estadual/Distrital] ou [Municipal/Distrital]
relacionados ao objeto contratual, devera comprovar tal condi¢do mediante a apresenta¢do de declaragao
da Fazenda respectiva do seu domicilio ou sede, ou outra equivalente, na forma da lei.
9.5. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os beneficios
do tratamento diferenciado previstos na Lei Complementar n. 123, de 2006, estard dispensado da prova de
inscricdo nos cadastros de contribuintes estadual e municipal.

9.6. QUALIFICACAO ECONOMICO-FINANCEIRA

9.6.1. certidao negativa de faléncia expedida pelo distribuidor da sede do fornecedor - Lei n2
14.133, de 2021, art. 69, caput, inciso Il);
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9.6.2. certiddao negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do
licitante, caso se trate de pessoa fisica, desde que admitida a sua participacdo na licitagao (art. 52, inciso
Il, alinea “c”, da Instrugdo Normativa Seges/ME n2 116, de 2021), ou de sociedade simples;

9.6.3. Balango patrimonial, demonstra¢do de resultado de exercicio e demais demonstracées
contabeis dos 2 (dois) Gltimos exercicios sociais, comprovando:

9.6.3.1. indices de Liquidez Geral (LG), Liquidez Corrente (LC), e Solvéncia Geral (SG) superiores a 1
(um);

9.6.4. As empresas criadas no exercicio financeiro da licitacdo deverdao atender a todas as
exigéncias da habilitacdo e poderdo substituir os demonstrativos contabeis pelo balango de abertura; e

9.6.5. Os documentos referidos acima limitar-se-ao ao Gltimo exercicio no caso de a pessoa juridica
ter sido constituida ha menos de 2 (dois) anos.

9.6.6. Os documentos referidos acima deverdo ser exigidos com base no limite definido pela
Receita Federal do Brasil para transmissdo da Escrituracdo Contabil Digital - ECD ao Sped.

9.7. Caso a empresa licitante apresente resultado inferior ou igual a 1 (um) em qualquer dos indices de
Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), sera exigido para fins de habilitagdo
patrimdnio liquido minimo de 10% (dez por cento) do valor total estimado da contratagao.

9.8. As empresas criadas no exercicio financeiro da licitagdo deverdo atender a todas as exigéncias da
habilitacdo e poderdo substituir os demonstrativos contabeis pelo balanco de abertura. (Lei n? 14.133, de
2021, art. 65, §12).

9.9. O atendimento dos indices econbémicos previstos neste item devera ser atestado mediante
declaragao assinada por profissional habilitado da area contabil, apresentada pelo licitante.

9.10. QUALIFICAGCAO TECNICA

9.10.1. Declaragdo de que o licitante tomou conhecimento de todas as informagdes e das condigbes
locais para o cumprimento das obrigagdes objeto da licitagao;
9.10.1.1. A declaragdo acima podera ser substituida por declaragcao formal assinada pelo responsavel
técnico do licitante acerca do conhecimento pleno das condigdes e peculiaridades da contratagao.

9.10.2. Comprovacdao de aptiddo para execugdo de servico de complexidade tecnoldgica e
operacional equivalente ou superior com o objeto desta contratagdo, por meio da apresentacao de
certiddes ou atestados, por pessoas juridicas de direito publico ou privado.

9.10.2.1. Os atestados de capacidade técnica poderdo ser apresentados em nome da matriz ou da filial
da empresa licitante.

9.10.2.2. O licitante disponibilizard todas as informagdes necessarias a comprovacao da legitimidade

dos atestados, apresentando, quando solicitado pela Administragdo, cépia do contrato que deu
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suporte a contratacao, endereco atual da contratante e local em que foi executado o objeto
contratado, dentre outros documentos.

10. DOS RECURSOS

10.1. A interposicao de recurso referente ao julgamento das propostas, a habilitagdo ou inabilitacao de
licitantes, a anulag¢do ou revogacao da licitagdo, observara o disposto no art. 165 da Lei n? 14.133, de 2021.
10.2. O prazo recursal é de 3 (trés) dias Uteis, contados da data de intimagao ou de lavratura da ata.

10.3. Quando o recurso apresentado impugnar o julgamento das propostas ou o ato de habilitagao ou
inabilitagdo do licitante:

10.3.1. a intencao de recorrer deverd ser manifestada imediatamente, sob pena de preclusao;
10.3.2. 0 prazo para a manifestacdo da intencdo de recorrer serd de 10 (dez) minutos.

10.3.3. 0 prazo para apresentacdo das razGes recursais serd iniciado na data de intimacdo ou de
lavratura da ata de habilitagdao ou inabilitacao;

10.3.4. na hipdtese de adog¢ao da inversao de fases prevista no § 12 do art. 17 da Lei n? 14.133, de

2021, o prazo para apresentacdo das razdes recursais sera iniciado na data de intimagdo da ata de
julgamento.
10.4. Osrecursos deverao ser encaminhados em campo préprio do sistema.
10.5. O recurso sera dirigido a autoridade que tiver editado o ato ou proferido a decisdo recorrida, a qual
podera reconsiderar sua decisdo no prazo de 3 (trés) dias Uteis, ou, nesse mesmo prazo, encaminhar recurso
para a autoridade superior, a qual devera proferir sua decisdo no prazo de 10 (dez) dias Uteis, contado do
recebimento dos autos.
10.6. Os recursos interpostos fora do prazo nao serao conhecidos.
10.7. O prazo para apresentacao de contrarrazées ao recurso pelos demais licitantes sera de 3 (trés) dias
uteis, contados da data da intimagdo pessoal ou da divulgacdo da interposi¢do do recurso, assegurada a vista
imediata dos elementos indispensaveis a defesa de seus interesses.
10.8. O recurso e o pedido de reconsideragdo terao efeito suspensivo do ato ou da decisao recorrida até
que sobrevenha decisdo final da autoridade competente.
10.9. 0O acolhimento do recurso invalida tdao somente os atos insuscetiveis de aproveitamento.
10.10. Os autos do processo permanecerao com vista franqueada aos interessados no endereco rua Jundiai,
481, Tirol — Natal/RN, na Divisdo de LicitagGes da Assembleia Legislativa do Estado do Rio Grande do Norte.

11. DAS INFRAGOES ADMINISTRATIVAS E SANCOES

11.1. Comete infragdo administrativa, nos termos da lei, o licitante que, com dolo ou culpa:

11.1.1. deixar de entregar a documentacgdo exigida para o certame ou nao entregar qualquer
documento que tenha sido solicitado pelo/a pregoeiro/a durante o certame;
11.1.2. Salvo em decorréncia de fato superveniente devidamente justificado, ndo mantiver a

proposta em especial quando:
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11.1.2.1. ndo enviar a proposta adequada ao ultimo lance ofertado ou apds a negociagao;

11.1.2.2. recusar-se a enviar o detalhamento da proposta quando exigivel;

11.1.2.3. pedir para ser desclassificado quando encerrada a etapa competitiva; ou

11.1.2.4. deixar de apresentar amostra;

11.1.2.5. apresentar proposta ou amostra em desacordo com as especificagées do edital;
11.1.3. ndo celebrar o contrato ou nao entregar a documentagao exigida para a contratagdo, quando
convocado dentro do prazo de validade de sua proposta;

11.1.3.1. recusar-se, sem justificativa, a assinar o contrato ou a ata de registro de preco, ou a aceitar

ou retirar o instrumento equivalente no prazo estabelecido pela Administragao;

11.1.4. apresentar declaragao ou documentagao falsa exigida para o certame ou prestar declaragao
falsa durante a licitacao

11.1.5. fraudar a licitacao

11.1.6. comportar-se de modo inidéneo ou cometer fraude de qualquer natureza, em especial
guando:

11.1.6.1. agir em conluio ou em desconformidade com a lei;
11.1.6.2. induzir deliberadamente a erro no julgamento;
11.1.6.3. apresentar amostra falsificada ou deteriorada;
11.1.7. praticar atos ilicitos com vistas a frustrar os objetivos da licitagao
11.1.8. praticar ato lesivo previsto no art. 52 da Lei n.2 12.846, de 2013.
11.2. Com fulcro na Lein214.133, de 2021, a Administragao poderd, garantida a prévia defesa, aplicar aos

licitantes e/ou adjudicatarios as seguintes san¢des, sem prejuizo das responsabilidades civil e criminal:
11.2.1. adverténcia;

11.2.2. multa;
11.2.3. impedimento de licitar e contratar e
11.2.4. declaragdo de inidoneidade para licitar ou contratar, enquanto perdurarem os motivos

determinantes da puni¢do ou até que seja promovida sua reabilitagdao perante a prépria autoridade que
aplicou a penalidade.
11.3. Na aplicagdo das sangdes serdo considerados:

11.3.1. a natureza e a gravidade da infragdo cometida.

11.3.2. as peculiaridades do caso concreto

11.3.3. as circunstancias agravantes ou atenuantes

11.3.4. os danos que dela provierem para a Administragdo Publica

11.3.5. a implantacdao ou o aperfeicoamento de programa de integridade, conforme normas e

orientag¢des dos 6rgdos de controle.
11.4. A multa sera recolhida em percentual de 0,5% a 30% incidente sobre o valor do contrato licitado,
recolhida no prazo maximo de 10 (dez) dias Uteis, a contar da comunicacao oficial.

11.4.1. Para as infragdes previstas nos itens 11.1.1, 11.1.2 e 11.1.3, a multa sera de 0,5% a 15% do
valor do contrato licitado.
11.4.2. Para as infragGes previstas nos itens 11.1.4, 11.1.5, 11.1.6, 11.1.7 e 11.1.8, a multa sera de

15% a 30% do valor do contrato licitado.
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11.5. As sangOes de adverténcia, impedimento de licitar e contratar e declara¢do de inidoneidade para
licitar ou contratar poderao ser aplicadas, cumulativamente ou nao, a penalidade de multa.

11.6. Na aplicagdo da san¢dao de multa sera facultada a defesa do interessado no prazo de 15 (quinze) dias
Uteis, contado da data de sua intimagao.

11.7. A sanc¢do de impedimento de licitar e contratar serd aplicada ao responsdvel em decorréncia das
infracdes administrativas relacionadas nos itens 11.1.1, 11.1.2 e 11.1.3, quando ndo se justificar a imposi¢ao
de penalidade mais grave, e impedira o responsavel de licitar e contratar no ambito da Administracdo Publica
direta e indireta do ente federativo a qual pertencer o érgdo ou entidade, pelo prazo maximo de 3 (trés)
anos.

11.8. Podera ser aplicada ao responsavel a san¢ao de declaragao de inidoneidade para licitar ou contratar,
em decorréncia da pratica das infracdes dispostas nos itens 11.1.4,11.1.5,11.1.6, 11.1.7 e 11.1.8, bem como
pelas infragdes administrativas previstas nos itens 11.1.1, 11.1.2 e 11.1.3 que justifiquem a imposicao de
penalidade mais grave que a sangdao de impedimento de licitar e contratar, cuja duragdo observard o prazo
previsto no art. 156, §52, da Lei n.2 14.133/2021.

11.9. A recusa injustificada do adjudicatdrio em assinar o contrato ou em aceitar ou retirar o instrumento
equivalente no prazo estabelecido pela Administracdo, descrita no item 11.1.3, caracterizard o
descumprimento total da obriga¢do assumida e o sujeitard as penalidades e a imediata perda da garantia de
proposta em favor do 6rgdo ou entidade promotora da licitagdo, nos termos do art. 45, §42 da IN SEGES/ME
n.2 73, de 2022.

11.10. A apuragdo de responsabilidade relacionadas as san¢des de impedimento de licitar e contratar e de
declaracao de inidoneidade para licitar ou contratar demandara a instauragdo de processo de
responsabilizacdo a ser conduzido por comissdao composta por 2 (dois) ou mais servidores estaveis, que
avaliara fatos e circunstancias conhecidos e intimara o licitante ou o adjudicatédrio para, no prazo de 15
(quinze) dias uteis, contado da data de sua intimacao, apresentar defesa escrita e especificar as provas que
pretenda produzir.

11.11. Cabera recurso no prazo de 15 (quinze) dias Uteis da aplicagdo das san¢des de adverténcia, multa e
impedimento de licitar e contratar, contado da data da intimagao, o qual serd dirigido a autoridade que tiver
proferido a decisdao recorrida, que, se ndo a reconsiderar no prazo de 5 (cinco) dias Uteis, encaminhara o
recurso com sua motivacao a autoridade superior, que deverd proferir sua decisdo no prazo maximo de 20
(vinte) dias Uteis, contado do recebimento dos autos.

11.12. Cabera a apresentacao de pedido de reconsideragdo da aplicacdo da sangdo de declara¢do de
inidoneidade para licitar ou contratar no prazo de 15 (quinze) dias uteis, contado da data da intimagao, e
decidido no prazo maximo de 20 (vinte) dias Uteis, contado do seu recebimento.

11.13. O recurso e o pedido de reconsideragao terdo efeito suspensivo do ato ou da decisao recorrida até
que sobrevenha decisdo final da autoridade competente.

11.14. A aplicagdao das sancdes previstas neste edital ndao exclui, em hipdtese alguma, a obrigacao de
reparagao integral dos danos causados.

12. DA IMPUGNAGCAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO
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12.1. Qualquer pessoa é parte legitima para impugnar este Edital por irregularidade na aplicagdo da Lei n2
14.133, de 2021, devendo protocolar o pedido até 3 (trés) dias Uteis antes da data da abertura do certame.
12.2. A resposta a impugnagdo ou ao pedido de esclarecimento sera divulgado em sitio eletrénico oficial
no prazo de até 3 (trés) dias Uteis, limitado ao ultimo dia Util anterior a data da abertura do certame.

12.3. Aimpugnacao e o pedido de esclarecimento poderao ser realizados por forma eletronica, pelo e-mail

licitacoes@al.rn.leg.br.

12.4. Asimpugnagdes e pedidos de esclarecimentos ndo suspendem os prazos previstos no certame.
12.4.1. A concessao de efeito suspensivo a impugnacao é medida excepcional e devera ser motivada
pelo agente de contratagao, nos autos do processo de licitagdo.

12.5. Acolhida a impugnagado, sera definida e publicada nova data para a realizagdo do certame.

13. DAS DISPOSICOES GERAIS

13.1. Sera divulgada ata da sessao publica no sistema eletrénico.
13.2. Nao havendo expediente ou ocorrendo qualquer fato superveniente que impega a realizagdao do
certame na data marcada, a sessao serd automaticamente transferida para o primeiro dia Gtil subsequente,
no mesmo horario anteriormente estabelecido, desde que ndo haja comunicagdo em contrario, pelo
Pregoeiro.
13.3. Todas as referéncias de tempo no Edital, no aviso e durante a sessao publica observarao o horario
de Brasilia - DF.
13.4. A homologacao do resultado desta licitagao nao implicara direito a contratagao.
13.5. Asnormas disciplinadoras da licitagao serdao sempre interpretadas em favor da ampliacao da disputa
entre os interessados, desde que ndo comprometam o interesse da Administra¢do, o principio da isonomia,
a finalidade e a seguranca da contratacao.
13.6. Os licitantes assumem todos os custos de preparagao e apresentagdo de suas propostas e a
Administragdo ndo serd, em nenhum caso, responsavel por esses custos, independentemente da condugao
ou do resultado do processo licitatdrio.
13.7. Nacontagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia do inicio e incluir-
se-a o do vencimento. Sé se iniciam e vencem os prazos em dias de expediente na Administragdo.
13.8. O desatendimento de exigéncias formais ndao essenciais ndao importard o afastamento do licitante,
desde que seja possivel o aproveitamento do ato, observados os principios da isonomia e do interesse
publico.
13.9. Em caso de divergéncia entre disposicdes deste Edital e de seus anexos ou demais pecgas que
compdem o processo, prevalecera as deste Edital.
13.10. O Edital e seus anexos estdao disponiveis, na integra, no Portal Nacional de Contrata¢des Publicas
(PNCP) e endereco eletronico www.al.rn.leg.br.
13.11. Integram este Edital, para todos os fins e efeitos, os seguintes anexos:

13.11.1. ANEXO | - Termo de Referéncia;

13.11.1.1. Apéndice do Anexo | — Estudo Técnico Preliminar;
13.11.2. ANEXO Il —Modelo de Declaragao de Parentesco;
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13.11.3. ANEXO Ill — Minuta do Contrato.

Natal/RN, 02 de agosto de 2024.

Thiago Antunes Bezerra
Pregoeiro

EDITAL PE 011/2023
Padgina 22|22



¢ Rio Grande do Norte
Assembleia Legislativa

TERMO DE REFERENCIA

1. OBJETO DA CONTRATACAO (Inciso | do Art. 22 do Anexo V do Ato de Mesa
2531/2023)

Definicao do objeto

1.1. Contratacdo de solugao de seguranca gerenciada, contemplando Hardware, software,
configuragdo, implantagdo e operagao assistida, monitoramento, gerenciamento, suporte
técnico, treinamento, nos termos da tabela abaixo, conforme condi¢Ges e exigéncias
estabelecidas neste instrumento.

UNIDADE DE QUANTIDADE

ITEM ESPECIFICACOES DO OBJETO MEDIDA

SOLUCAO DE SERVICO DE
SEGURANCA GERENCIADA, COM
LICENCA DE USO DO SISTEMA DE UNIDADE 01

GERENCIAMENTO E
GARANTIA/SUPORTE 24X7.

1.2 O objeto desta contrata¢ao ndo se enquadra como sendo de bem de luxo, conforme Ato
da Mesa n2 2530, de 29 de dezembro de 2023.

1.3. Os bens objeto desta contratagdo sdao caracterizados como comuns, cujos padrdes de
desempenho e qualidade podem ser objetivamente definidos pelo edital, por meio de
especificacbes usuais de mercado.

Justificativa para a contratagao
1.4. A justificativa para esta contratagdao consta no Estudo Técnico Preliminar.

Especificagbes do objeto
1.5. Deverdo ser fornecidos equipamentos de seguranga, composto de:
1.5.1. Firewall;
1.5.2. IPS/IDS;
1.5.3.  Filtro de conteudo Web;
1.5.4. Controle de Aplicag¢des;
1.5.5. Antivirus de Gateway;
1.5.6. Controle de Aplicagdes.

1.6. A Soluc¢do deve contemplar a monitoragdo proativa do(s) dispositivo(s) de
Segurang¢a mencionado(s);

1.7. A solugdo devera ser configurada para uso em alta disponibilidade (H.A —
High Availability);

1.8. A CONTRATADA deve possuir pelo menos 1 (um) centros de atendimento
técnico, com um raio de pelo menos 500Km de distancia da CONTRATANTE.

1.9. A monitoracao deve ocorrer 24 horas por dia, 7 dias por semana, durante

0s 365 dias do ano;
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Deverd ser realizado o gerenciamento do dispositivo de segurancga,

administrando e configurando-o de forma a minimizar incidentes de seguranca;

1.11.

Periodicamente sugerir alteragées nas regras dos equipamentos de seguranca,

visando melhorar a protecao da rede;

1.12.

Implantar novas regras nos equipamentos de seguranga, em conformidade com

o solicitado pela CONTRATANTE;

1.13.

Deve possuir solugdo de gerenciamento centralizado, possibilitando o

gerenciamento de diversos equipamentos;

1.14.

O gerenciamento da solucdo deve possibilitar a coleta de estatisticas de todo o

trafego que passar pelos equipamentos da plataforma de seguranca;

1.15.

1.16.
1.17.

O gerenciamento deve permitir/possuir:
1.15.1. Criacao e administracao de politicas de firewall;
1.15.2. Criacdo e administracao de politicas de IPS;
1.15.3. Criagao e administragao de politicas de Filtro de URL;
1.15.4. Criacdo e administracao de politicas de Controle de Aplicacdes;
1.15.5. Criagao e administracao de politicas de Antivirus de Gateway;
1.15.6. Monitoragdo de logs;
Atuar pro ativamente para solucionar possiveis problemas de seguranga;
A contratada devera monitorar de forma proativa todos os IPs/servigos expostos

para internet da ALRN, com varredura didria (24 horas), atuando proativamente em
busca de vulnerabilidades, ou seja, gerenciar a superficie de ataque, onde o servigo
ofertado devera constar na proposta comercial, sujeito a desclassificacdo em caso da
falta da informacao, onde devera atender tecnicamente, conforme escopo abaixo:

1.17.1. A contratada devera disponibilizar acesso a plataforma de gestdo e
monitoramento em nuvem que devera ser web seguro (https) para autenticacao
de acesso e permitir configuracdo de MFA para os administradores da plataforma;
1.17.2. Monitoramento (scan) de, no minimo, 2 (dois) dominios;

1.17.3. Monitoramento de vazamento de credenciais na dark web (dominios
monitorados);

1.17.4. Monitoramento (scan) de, no minimo, até 10 aplicagdes web;

1.17.5. Monitoramento ilimitado de hosts (ips)/servigos e subdominios;

1.17.6. O monitoramento deverd apontar as falhas de seguranca da informagao
e as correcOes necessarias das vulnerabilidades encontradas;

1.17.7. Possuir score por categoria dos servigos expostos e a evolugdo (linha do
tempo) por quantidade de vulnerabilidades;

1.17.8. Asvulnerabilidades quando encontradas, e se aplicavel, devem fazer uma
relagdo com as regras/artigos da LGPD (Lei Geral de Protecdo de Dados);

1.17.9. As verificagdes (varreduras) deverdo rodar, no minimo, 1 vez ao dia;
1.17.10. Possuir notificagdo via e-mail de novas vulnerabilidades encontradas para
os administradores;

1.17.11. A solugdo devera disponibilizar um relatério executivo no formato em
PDF.
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Especificagoes gerais:
1.18.1. Os equipamentos devem ser novos, sem histérico de uso;
1.18.2. Asolugdo deverd ser composta por 2 (dois) appliances do mesmo modelo,
com suporte a trabalhar em alta disponibilidade (Ativo/Passivo);
1.18.3. A solugdo devera ser baseada em appliance, onde n3do serdo permitidas
solugbes baseadas em PC ou Servidores com sistemas operacionais como
Windows, FreeBSD e GNU/Linux;
1.18.4. Os equipamentos ofertados devem possuir certificado pela ANATEL e
deve ser apresentado junto a documentacdo de habilitacdo;
1.18.5. No dia da licitagdo, a solu¢do ofertada pelos licitantes ndo pode estar fora
de linha de producdo (End Of Life) ou fim de venda (End Of Sales) no fabricante;
1.18.6. A solucdao devera utilizar a tecnologia de firewall Stateful Packet
Inspection;
1.18.7. Devera possuir todos os softwares e licengas para habilitagdao de todos os
recursos exigidos nestes requisitos pelo tempo quer perdurar esta contratacio;
EspecificagOes fisicas:
1.19.1. Suportar montagem em Rack (1U);
1.19.2. Possuir, no minimo, 8 interfaces Gigabit;
1.19.3. Possuir, no minimo, 4 interfaces SFP (1Gbps);
1.19.4. Possuir, no minimo, 4 interfaces SFP+ (10Gbps);
1.19.5. Possuir porta de console;
1.19.6. Possuir porta USB;
1.19.7. Possuir fonte de alimentagao redundante com sele¢do automatica nas
tensdes 110/220v.
1.19.8. A solugdo devera suportar expansdo para modulos/interfaces de 10G
SFP+, para, no minimo, 2 interfaces, para futura necessidade de expansao da rede
e, quando solicitado, a contratada devera fornecer sem custos adicionais a
contratante;
Especificacoes de desempenho:
1.20.1. Firewall Throughput (udp 1518) de, no minimo, 85 Gbps;
1.20.2. UTM Throughput ou NGFW Throughput de, no minimo, 11 Gbps;
1.20.3. Performance em inspegao SSL (com IPS) de, no minimo, 4,5 Gbps;
1.20.4. Performance de VPN de, no minimo, 5 Gbps;
1.20.5. Performance de Antivirus de Gateway de, no minimo, 16 Gbps;
1.20.6. Performance de IPS de, no minimo, 12 Gbps;
1.20.7. Suportar, no minimo, 180.000 novas conexdes por segundo;
1.20.8. Suportar, no minimo, 18.000.000 conexdes simultaneas.
Gerenciamento e Administracao da Solugdo:
1.21.1. A Solugao deverd permitir gerenciamento via Interface Web através de
protocolo seguro (HTTPS);
1.21.2. Asolugao deverd possuir assistente para facilitar as configuragdes iniciais
via interface Web;
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1.21.3. Possuir informagdes de uso de CPU (percentual ou grafico) via interface
Web;
1.21.4. Possuir grafico de uso de banda da(s) interface(s) WAN(s) via interface
Web em tempo real ou com atraso nao superior a 15 minutos;
1.21.5. Possuir recurso de monitoramento de trafego de rede em tempo real
(Sniffer) com possibilidade de filtragem baseado por, no minimo, Endereco IP de
origem e endereco IP de destino via Interface Web;
1.21.6. Permitir a defini¢cdao de objetos como grupo de usuarios, redes e servigos
de modo que, quando a politica de seguranca mudar, o administrador possa
modificar o objeto pré-definido e propagar as mudancas instantaneamente sem
necessidade de redefinir as regras;
1.21.7. Possibilitar a visualizagdao dos usudrios autenticados (VPN e Single-Sign-
On) através da interface Web;
1.21.8. Possibilidade de realizar backup e restore das configuragées do Firewall
através da interface Web;
1.21.9. Possuir suporte para envio de LOG através de SYSLOG;
1.21.10. Possuir suporte ao protocolo SNMP v1/v2 ou v2/v3;
1.21.11. Possuir suporte a Netflow;
1.21.12. Suportar atualizagao do sistema pela interface Web;
1.21.13. Possuir suporte de envio de alertas por E-mail.

Recursos de Rede:
1.22.1. Possuir suporte a SIP e H.323;
1.22.2. Possuir suporte aos protocolos ipv4 e ipv6;
1.22.3. Suportar interfaces de VLAN (802.1Q);
1.22.4. Possuir servigo de DHCP (Dynamic Host Configuration Protocol);
1.22.5. Possuir controle de banda (QoS) com suporte a QoS Marking e DSCP;
1.22.6. Suportar roteamento estatico;
1.22.7. Suportar Roteamento dinamico (BGP, OSPF);
1.22.8. Suportar implementacdo do Firewall em modo transparente (bridge);
1.22.9. Suportar enderecamento na interface(s) de WAN(s) por IP estdtico e
dinamico por DHCP;
1.22.10. Suportar, no minimo, 3 (trés) links de internet com capacidade de
balanceamento e failover;
1.22.11. Suportar a configuragdo de links de internet (interface WAN) através de
interfaces de VLAN (802.1q);
1.22.12. Suportar recurso de SD-WAN para todas as interfaces WAN ativas no
Firewall, incluindo métricas de monitoramento da qualidade do link com litter,
laténcia e perda de pacotes;
1.22.13. Implementar recurso de NAT (Network Address Translation) tipo one-to-
one, one-to-many, many-to-many, many-to-one, traducdo simultinea de
endereco IP, porta TCP de conexdao (NAPT) e NAT transversal em VPN IPSec;
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1.22.14. Possuir recurso de balanceamento de carga para, no minimo, X
servidores, através do recurso de NAT;
1.22.15. Possibilitar a aplicacao de regras de firewall por IP e grupo de usuarios
permitindo a definicdo de regras para determinado horario ou periodo (dia da
semana e hora) com matriz de horarios que possibilite o bloqueio de servigos em
horarios especificos, tendo o inicio e fim das conexdes vinculadas a essa matriz de
horarios;
1.22.16. Possuir controle de numero maximo de conexdes permitindo a definicdo
de um numero total de sessbes disponiveis que podem ser utilizadas para uma
determinada conexdo definida por regra de acesso;
1.22.17. Possibilitar a criacdo de regras de saida de internet baseado em endereco
IP e faixa de rede de origem, endereco IP e faixa de rede de destino e porta de
destino.
Mecanismos de seguranca:
1.23.1. Possuir, no proprio firewall UTM, os seguintes recursos de seguranca:
Firewall, IDS/IPS, Filtro de Contelido Web, Controle de Aplicagdo e Antivirus de
Gateway;
1.23.2. Atualizar automaticamente as assinaturas de virus, IPS e controle de
aplicagdo sem a necessidade de intervengdao manual pelo administrador;
1.23.3. O Antivirus de Gateway devera suportar varredura nos protocolos HTTP,
FTP, SMTP e POP3;
1.23.4. Possuir assinaturas de Controle de Aplicacao;
1.23.5. Possuir assinaturas de IPS;
1.23.6. As assinaturas de Controle de Aplicacdo deverdo estar divididas por
grupos ou categorias, possuindo no minimo as seguintes opg¢des: Proxy, Mail, Voip,
Games, Business, Protocols, Multimedia, Remote Access, Social Network, Peer to
Peer (P2P) e Instant messaging (IM);
1.23.7. As assinaturas de IPS deverdo ser divididas em, no minimo, 3 (trés)
categorias de criticidade/nivel, sendo elas: BAIXA, MEDIA e ALTA;
1.23.8. O Sistema de detecgdo e prote¢do de intrusdo (IDS/IPS) devera estar
orientado a protecao de redes;
1.23.9. A fungdo de IPS deverd possuir recurso de trabalhar em modo
“auditoria/LOG” permitindo o trafego, mas ndo realizando os bloqueios,
denominado modo IDS (Intrusion Detection System);
1.23.10. A funcdo de Controle de Aplicacdo devera possuir recurso de trabalhar em
modo “auditoria/LOG” permitindo o trafego, mas n3o realizando os bloqueios;
1.23.11. Possuir modulo de filtro de conteddo web integrado ao firewall para
classificagdo de paginas web que atenda os seguintes requisitos:
1.23.11.1. Possuir, no minimo, 50 categorias distintas, com mecanismo de
atualizacdo das bases de forma automatica e didria pelo fabricante;
1.23.11.2.Suportar recurso YouTube for Schools;
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1.23.11.3.Possuir, no minimo, as seguintes categorias: violéncia, racismo,
pornografia, conteudo adulto, drogas ilegais, hacking, malware, jogos, chat,
redes sociais, web hosting, multimidia, email, empregos, tecnologia,
encontros pessoais, download de software, viagens, esporte e shopping;
1.23.11.4. Permitir criar politicas por grupos de endereco IP;
1.23.11.5. Permitir criar politicas por grupos do Active Directory;
1.23.11.6. Permitir criar politicas por tempo determinado (agendamento);
1.23.11.7.Possuir as op¢des de cadastros de: dominios permitidos e
dominios bloqueados.
1.23.11.8. A solugdo devera filtrar sites web baseados nos protocolos HTTP e
HTTPS;
1.23.11.9.A solugdao devera permitir ou bloquear sites que ndo estdo
categorizados;
1.23.11.10. Prover protecao contra ataques do tipo: Spoofing,
Negacdo de Servigo (DoS), IPSec Flood Attack, IKE Flood Attack, SYN Flood
Attack, ICMP Flood Attack e UDP Flood Attack.
Recursos de VPN

1.24.1. VPN IPsec devera suportar os algoritmos de autenticagdo: MD5 e SHA1,

(-r);

1.24.2. VPN IPsec devera suportar os algoritmos de encriptacdo: DES, 3DES e AES

(128, 192 e 256 bits);

1.24.3. Suportar VPN’s do tipo site-to-site (IPSec);

1.24.4. Suportar VPN’s do tipo client-to-site (IPsec);

1.24.5. Suportar VPN do tipo Client-to-Site (SSL-VPN), atendendo os requisitos

abaixo:
1.24.5.1. Suportar 500 (quinhentos) usuarios simultaneos;
1.24.5.2. Suportar integragao com o Active Directory para autenticagdo dos
usuarios;
1.24.5.3. Possuir e disponibilizar recurso de Multi Fator de Autenticagao
(MFA) para todos os usuarios que vao utilizar o recurso de SSL VPN, através
de um aplicativo mdével compativel com iOS e Android ou Token fisico, com
método OTP (One Time Password), para todos os usudrios de SSL-VPN, sendo
aceito solucGes de fabricante diferente do firewall, desde que seja
compativel tal funcionalidade. A LICITANTE deverd informar na sua proposta
comercial o nome da solugdo, sendo passivel de desclassificagdo a falta desta
informacao.
1.24.6.  Suportar arquitetura de VPN Hub-and-Spoke;
1.24.7.  Suportar redundancia de VPN IPsec (Failover).

Requisitos de Autenticagao
1.25.1. Suportar, no minimo, 2000 (dois mil) usuarios simultaneos autenticados;
1.25.2. Permitir integragao para autenticagdo em Servidores RADIUS e LDAP;
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1.25.3. Permitir o cadastro manual dos usuarios e grupos diretamente no firewall
por meio da interface de geréncia remota do equipamento;
1.25.4. Permitir integra¢cdo e autenticacao transparente (Single-Sign-On) dos
usuarios baseados no Active Directory sem a instalagdo de softwares adicionais
nas estagbes de trabalho e sem configuragdo adicional no browser;
1.25.5. Suportar autenticacdo para usudrios através de Terminal Service do
Windows;
1.25.6. Permitir a restri¢cao de atribuicao de perfil de acesso a usudrio ou grupo
independente ao endereco IP da maquina que o usuario esteja utilizando;
1.25.7. Possibilitar a configuragdo de tempo de expiracao (Timeout), baseado em
minutos ou horas, para usudrios autenticados através de Single-Sign-On.

Do servico de implantacdo e operagdo assistida do servigo
1.26.1. A CONTRATADA seraresponsavel pela instalacdo, configuracdo e migracao
das regras e controles atuais para o Firewall contratado como servigo pela ALRN;
1.26.2. A CONTRATADA devera realizar o servico instalacdo, configuracao e
migrac¢do nas dependéncias da Sede do ALRN, localizada em Natal/RN;
1.26.3. Apds a migracdao do Firewall, a CONTRATADA devera disponibilizar 4
(quatro) dias on-site de operagao assistida acompanhando o funcionamento da
solucdo por um técnico certificado na solugao;
1.26.4. A data e prazo para migra¢ao do Firewall devera ser acertada com a
ALRN para que cause o menor impacto possivel ao negdcio e para que se previna
Ao maximo a interrup¢ao completa de servigo;
1.26.5. Todas as despesas necessdrias a prestacao do servigo, inclusive com
deslocamento e hospedagem de profissionais da CONTRATADA, sdo de exclusiva
responsabilidade da CONTRATADA,;
1.26.6. O servico devera ser realizado por técnico certificado na solugdo da
contratada.

Especificacdes do servico gerenciado
1.27.1. A CONTRATADA devera disponibilizar o equipamento como servico
(comodato);
1.27.2. A CONTRATADA devera prover atualizagbes de assinaturas de todas as
funcionalidades de seguranca durante a vigéncia do contrato, exigidas nesse termo
de referéncia;
1.27.3. A CONTRATADA devera responder aos incidentes de Seguran¢a da
Informagao envolvendo Servigos do Firewall UTM, observado o prazo indicado no
item 1.29.22.
1.27.4. A CONTRATADA devera dar o suporte técnico para configuracao,
gerenciamento e resolugdo de problemas de todos os recursos disponiveis do
Firewall UTM, observado o prazo indicado no item 1.29.22.
1.27.5. A CONTRATADA devera realizar as atualizacbes de Firmware;
1.27.6. A CONTRATADA devera realizar o procedimento de backup de
configuragdo, semanalmente, do Firewall UTM;
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1.27.7. A CONTRATADA devera realizar o monitoramento remoto proativo do
Firewall UTM, contemplando:

1.27.8. Disponibilidade e recursos basicos (Uso da CPU, Memdria, Link, VPN,
Conexdes etc.);

1.27.9. Alertas de Seguranga da informagdo (Port Scan, tentativas de
invasdo/intrusdo e virus, Ataques de negacao de Servico, Spoofing e etc);

1.27.10. Devera disponibilizar acesso para equipe de Tl da ALRN, através de
interface Web, para fins de acompanhamento referente ao monitoramento.
1.27.11. A CONTRATADA devera disponibilizar uma plataforma de gestao
compartilhada do firewall com a CONTRATANTE, com suporte a auditoria de
mudancas do firewall, contemplando as informagdes de usudrio, data/horario e
acdo (regra criada, regra alterada e etc);

1.27.12. Niveis de Servigo (SLA):

1.27.13. Regime de atendimento 24x7x365;

1.27.14. Tempo de Atendimento: Até 1 Hora;

1.27.15. Tempo de Solugao: Até 8 Horas;

1.27.16. Nimero de chamados ilimitados;

1.27.17. Entrega de equipamento substituto (modelo igual ou superior) em até 4
horas na sede da ALRN, em caso de defeito;

1.27.18. A CONTRATADA devera disponibilizar um portal web seguro (HTTPS), e-
mail e um numero local para abertura de chamados;

1.27.19. Os chamados abertos poderao ser fechados apds autorizacdao da ALRN ou
deverdo aguardar um prazo minimo de 2 (dois) dias para a aprovag¢ao por parte da
ALRN, onde, dentro desse prazo, a ALRN poder3, a seu critério, reabrir o chamado;
1.27.20. O atendimento devera ser prestado por técnicos capacitados e
certificados nas solu¢des do fabricante para a solu¢do de eventuais problemas
relacionados aos servigos, equipamentos, solugdes e softwares ofertados;
1.27.21. Toda e qualquer alteracdo na configuracdao das solugdes (aplicacdo de
novas regras, exclusdo de regras, atualizacdo de versdes, aplicacbes de patches e
etc) devera ocorrer mediante autorizacao da ALRN;

1.27.22. Todas as ocorréncias, chamados ou incidentes de seguranca da
informacao, independentemente do grau de severidade, deverdo ser comunicadas
a ALRN pela CONTRATADA, onde a mesma se obriga a apresentar alternativa(s) de
solugdo no prazo maximo de 2 (duas) horas a contar da notificagdo da
ocorréncia/incidente ou da abertura de chamado técnico do ALRN;

1.27.23. A CONTRATADA devera criar e manter atualizada documentagdo
detalhada sobre os componentes fornecidos no escopo dos servigos prestados,
bem como sobre sua relagdo com outros componentes;

1.27.24. A CONTRATADA devera realizar mensalmente, na sua sede em Natal/RN,
durante todo o periodo de assisténcia e suporte técnicos, reunides para
posicionamento sobre a prestacdo dos servicos de assisténcia e suporte técnico,
incluindo ag¢des relacionadas a:

ASSEMBLEIA LEGISLATIVA
Praca Sete de Setembro, s/n, Cidade Alta — Natal/RN — CEP: 59025-300
Fone: (84) 3232-5750 - www.al.rn.gov.br



¢ Rio Grande do Norte
Assembleia Legislativa

1.27.24.1. Acompanhamento e agilidade nas solugdes para os chamados
eventualmente abertos;
1.27.24.2. Prevengdo sobre o surgimento de problemas técnicos na solugdo
e auxilio na solu¢ao dos mesmos, caso ocorram;
1.27.24.3. Discussdes sobre evolugdo da solugdo, incluindo sugestdes de
melhoria no ambiente do ALRN e apoio na definicdo de ativacdo de novos
recursos disponiveis;
1.27.24.4. Apresentar, quando langado, novas versdes de sistema
operacional ou firmware para o equipamento Firewall UTM fornecido,
informando sobre beneficios e ressaltando a importancia da atualizagdo para
a nova versao.
1.27.25. A CONTRATADA devera disponibilizar a controladora Uunica de
armazenamento de Logs e Relatérios do Firewall UTM contratado no formato de
virtual appliance compativel com VMware, Hyper-V ou em Nuvem, atendendo os
seguintes requisitos:
1.27.25.1. A solugao devera ser gerenciada via interface web;
1.27.25.2.Suportar o armazenamento dos Logs do Firewall UTM contratado,
com capacidade minima para 2TB de dados ja licenciados;
1.27.25.3. Possibilitar a geracdao de pelo menos os seguintes tipos de
relatério, mostrados em formato PDF:
1.27.25.4. Relatério por Protocolo;
1.27.25.5. Relatdrio de utilizagdo de banda total e por usuario/IP;
1.27.25.6. Relatério de utilizagdo por aplicagdes mais usadas;
1.27.25.7. Relatdrio de utilizacdo das aplicacdes mais bloqueadas;
1.27.25.8. Relatério de utilizagdo Web por categoria e site;
1.27.25.9. Relatério de bloqueio Web por categoria e site;

1.27.25.10. Relatdrio de utilizagao de banda da VPN;

1.27.25.11. Relatério de ataques identificados e bloqueados de IPS e
Antivirus.

1.27.25.12. Suportar a pesquisa de um determinado LOG baseado em,
no minimo, Endereco IP de Origem, Endereco IP de Destino e Porta de
Destino.

1.28. Treinamento:
1.28.1. A CONTRATADA devera prestar treinamento para toda a solugdo ofertada,
observando o seguinte:
1.28.2. Conteudo programatico devera abranger instalagdao, configuragdo e
gerenciamento da solugdo;
1.28.3. Carga hordria de 12 horas -aula;
1.28.4. Hordério: a ser definido e acertado previamente com a Geréncia de
Tecnologia da informacdo da Assembleia Legislativa;
1.28.5. Participantes: quantitativo de pessoal a ser definido pela Geréncia de
Tecnologia da informacdo da Assembleia Legislativa;
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1.28.6. Local da prestacdo: Nas dependéncias da sede da Assembleia legislativa;
1.28.7. Material didatico: fornecido pela CONTRATADA sem custo adicional para
o CONTRATANTE, impresso na lingua portuguesa (Brasil) a todos os participantes
para acompanhamento do treinamento;

1.28.8. Certificado: Ao final do treinamento deverd ser emitido e entregue
certificado de participacdo a cada participante;

1.28.9. O treinamento deverd abordar todas as funcionalidades nativa da solugao
bem como as customizais a serem implantadas;

1.28.10. O treinamento sera de natureza tedrica e pratica, devendo abranger todos
0os equipamentos, componentes e softwares da solugdo ofertada, em seus
aspectos mais relevantes;

1.28.11. O treinamento serd ser ministrado por instrutor certificado pelo
fabricante do produto.

2. FORMA DE CONTRATACAO (Inciso Il do Art. 22 do Anexo V do Ato de Mesa
2531/2023)

2.1. O fornecedor sera selecionado por meio da realizacdo de procedimento de LICITACAO,
na modalidade PREGAQ, sob a forma ELETRONICA, com adogdo do critério de julgamento pelo
MENOR PRECO POR GLOBAL.

Possibilidade (ou ndo) de subcontratacdo
2.2, Nao é admitida a subcontratacao do objeto contratual.

3. REQUISITOS DO FORNECEDOR (Inciso Il do Art. 22 do Anexo V do Ato de Mesa
2531/2023)

DOCUMENTAGAO EXIGIDA

Habilita¢do Juridica

3.1 Empresdrio individual: inscricdao no Registro Publico de Empresas Mercantis, a cargo da
Junta Comercial da respectiva sede.

3.2. Microempreendedor Individual - MEI: Certificado da Condicao de Microempreendedor
Individual - CCMEI, cuja aceitacdo ficara condicionada a verificagdo da autenticidade no sitio
https://www.gov.br/empresas-e-negocios/pt-br/empreendedor.

3.3. Sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade identificada
como empresa individual de responsabilidade limitada - EIRELI: inscricao do ato constitutivo,
estatuto ou contrato social no Registro Publico de Empresas Mercantis, a cargo da Junta
Comercial da respectiva sede, acompanhada de documento comprobatério de seus
administradores.

3.4, Sociedade empresaria estrangeira: portaria de autoriza¢do de funcionamento no Brasil,
publicada no Didrio Oficial da Unido e arquivada na Junta Comercial da unidade federativa onde
se localizar a filial, agéncia, sucursal ou estabelecimento, a qual sera considerada como sua sede,
conforme Instrucdo Normativa DREI/ME n2 77, de 18 de margo de 2020.
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3.5. Sociedade simples: inscricao do ato constitutivo no Registro Civil de Pessoas Juridicas do
local de sua sede, acompanhada de documento comprobatério de seus administradores.

3.6. Filial, sucursal ou agéncia de sociedade simples ou empresdria: inscricdo do ato
constitutivo da filial, sucursal ou agéncia da sociedade simples ou empresaria, respectivamente,
no Registro Civil das Pessoas Juridicas ou no Registro Publico de Empresas Mercantis onde opera,
com averbag¢do no Registro onde tem sede a matriz.

3.7. Sociedade cooperativa: ata de fundagdo e estatuto social, com a ata da assembleia que
o aprovou, devidamente arquivado na Junta Comercial ou inscrito no Registro Civil das Pessoas
Juridicas da respectiva sede, além do registro de que trata o art. 107 da Lei n2 5.764, de 16 de
dezembro 1971.

3.8. Os documentos apresentados deverdao estar acompanhados de todas as alteragcées ou
da consolidagdao respectiva.

Habilitac¢ao fiscal, social e trabalhista (Pessoa Juridica)

3.9. Prova de inscricao no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas
Fisicas, conforme o caso.

3.10. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacao de
certiddo expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela
Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os créditos tributarios
federais e a Divida Ativa da Unido (DAU) por elas administrados, inclusive aqueles relativos a
Seguridade Social, nos termos da Portaria Conjunta n? 1.751, de 02 de outubro de 2014, do
Secretario da Receita Federal do Brasil e da Procuradora-Geral da Fazenda Nacional.

3.11. Prova de regularidade com o Fundo de Garantia do Tempo de Servico (FGTS).

3.12. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a
apresentacao de certidao negativa ou positiva com efeito de negativa, nos termos do Titulo VII-
A da Consolidagdo das Leis do Trabalho, aprovada pelo DECRETO-LEI N2 5.452, DE 12 DE MAIO
DE 1943.

3.13. Prova de inscricdo no cadastro de contribuintes relativo ao domicilio ou sede do
fornecedor, pertinente ao seu ramo de atividade e compativel com o objeto contratual.

3.14. Prova de regularidade com a Fazenda do domicilio ou sede do fornecedor, relativa a
atividade em cujo exercicio contrata ou concorre.

3.15. Caso o fornecedor seja considerado isento dos tributos relacionados ao objeto
contratual, deverad comprovar tal condigdo mediante a apresentacao de declara¢do da Fazenda
respectiva do seu domicilio ou sede, ou outra equivalente, na forma da lei.

3.16. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os
beneficios do tratamento diferenciado previstos na Lei Complementar n. 123, de 2006, estara
dispensado da prova de inscrigao nos cadastros de contribuintes estadual e municipal.

Qualificagao Econémico-Financeira
3.17. Certidao negativa de faléncia expedida pelo distribuidor da sede do fornecedor - Lei n2
14.133, de 2021, art. 69, caput, inciso Il).
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Qualificagao técnica

3.18. A contratada devera ser especializada no fornecimento de bens e presta¢do de servigos
com as caracteristicas descritas no presente Termo, a qual devera apresentar, no minimo, um
atestado de qualificagdo técnica, exclusivamente em nome da licitante, expedido por pessoa
juridica de direito publico ou privado, de fornecimento equivalente ja realizado.

3.19. Declaragao de que o licitante tomou conhecimento de todas as informacdes e das
condigOes locais para o cumprimento das obrigagcdes objeto da licitagao.

3.20. A declaragao acima podera ser substituida por declaracao formal assinada pelo
responsavel técnico do licitante acerca do conhecimento pleno das condi¢Bes e peculiaridades
da contratagao.

3.21. Os atestados de capacidade técnica poderdo ser apresentados em nome da matriz ou da
filial da empresa licitante. Os mesmos devem comprovar que a licitante prestou, a contento e de
forma satisfatdria, servicos de instala¢cdao, operacao, manutengao ou suporte técnico em solu¢ao
de Seguranga Gerenciada.

3.22. Os atestados também devem trazer informagGes que comprovem a capacidade técnica
compativel com o servico que estara sendo fornecido, com comprova¢dao de quantidades e
prazos de acordo com o objeto desta licitagdo, e que faga(m) referéncia, pelo menos, a(s)
parcela(s) de maior relevancia técnica e valor significativo.

3.23. O licitante disponibilizara todas as informag¢des necessdrias a comprova¢ao da
legitimidade dos atestados, apresentando, quando solicitado pela Administracao, cdpia do
contrato que deu suporte a contratagdo, endereco atual da contratante e local em que foi
executado o objeto contratado, dentre outros documentos.

4, FORMALIZACAO, PRAZO DE VIGENCIA DO CONTRATO E POSSIBILIDADE DE
PRORROGAGAO (Inciso IV do Art. 22 do Anexo V do Ato de Mesa 2531/2023)

Prazo de vigéncia

41. O prazo de vigéncia da contratagdo é de 1 (um) ano contado da assinatura do contrato,
prorrogavel por até 15 (quinze) anos, na forma do artigo 114 da Lei n° 14.133, de 2021.

4.2. O servigo é enquadrado como continuado tendo em vista que é essencial a manutengdo
da atividade administrativa, decorrente de necessidade permanente e prolongada.

4.3, O contrato oferece maior detalhamento das regras que serdo aplicadas em relagdo a
vigéncia da contratacao.

5. MODELO DE GESTAO (Inciso | do Art 22 do Anexo V do Ato de Mesa 2531/2023)

5.1. O servidor Alyson Diego da Costa Morais, matricula n2 208403-1, sera fiscal titular, e o
servidor Joao Alves Ferreira Neto, matricula n? 202896-4, sera fiscal substituto, e exercerao a
fiscalizagcdo do contrato, registrando todas as ocorréncias e deficiéncias em relatério, cuja copia
sera encaminhada a contratada, objetivando a imediata correcao das irregularidades apontadas;
também, adotardo as providéncias necessarias ao fiel cumprimento das cldusulas contratuais.
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5.2. 0O acompanhamento e a fiscalizacao da execug¢ao do contrato consistem na verificagao
da conformidade da execugdao do objeto e da alocagao dos recursos necessdrios, de forma a
assegurar o seu perfeito cumprimento.

5.3. A Divisao de Gestao de Contratos e Convénios e o fiscal designado estabelecerao todos
os contatos durante a execugao do contrato, nos termos da legislagao.

5.4, O fiscal do contrato e o seu substituto, conforme seja o caso, anotara em registro préprio
todas as ocorréncias relacionadas com a execugao do respectivo contrato, determinando o que
for necessario a regularizagao das faltas ou defeitos observados.

5.5. As decisdes e providéncias que ultrapassarem a competéncia da Divisdo de Gestdo de
Contratos ou do servidor designado pelo titular da pasta para funcionar como fiscal contratual
deverdo ser solicitadas ao seu superior hierdrquico, em tempo habil, para a ado¢ao das medidas
convenientes.

5.6. A fiscalizacao exercida no interesse do drgao contratante, nao exclui nem reduz a
responsabilidade da contratada, inclusive perante terceiros, por qualquer irregularidade, ou
ainda resultante de imperfeicGes, emprego de material inadequado ou de qualidade dos
servicos, tendo-se que a sua ocorréncia ndo implica corresponsabilidade do poder publico ou de
seus agentes e prepostos

5.7. O contrato devera ser executado fielmente pelas partes, de acordo com as cldusulas
avencadas e as normas da Lei n? 14.133/2021, e cada parte respondera pelas consequéncias de
sua inexecugao total ou parcial.

5.8. Em caso de impedimento, ordem de paralisagdo ou suspensao do contrato, o
cronograma de execuc¢do sera prorrogado a critério da autoridade competente pelo tempo
correspondente, anotadas tais circunstancias mediante simples apostila.

5.9. As comunicagdes entre a ALRN e a contratada devem ser realizadas por escrito sempre
gue o ato exigir tal formalidade, admitindo-se o uso de mensagem eletrénica para esse fim.
5.10. A Divisdo de Gestdo de Contratos e Convénios poderd convocar representante da
empresa para adogao de providéncias que devam ser cumpridas de imediato.

5.11. Apds a assinatura do contrato ou instrumento equivalente, a Divisdo de Gestdo de
Contratos e Convénios podera convocar o representante da empresa contratada para reuniao
inicial para apresentacao do plano de fiscalizacdao, que conterd informacGes acerca das
obrigag¢Ges contratuais, dos mecanismos de fiscalizagdo, das estratégias para execu¢ao do objeto,
do plano complementar de execug¢do da contratada, quando houver, do método de afericao dos
resultados e das san¢des aplicaveis, dentre outros.

5.12. Aexecucgao do contrato devera ser acompanhada e fiscalizada pelo fiscal do contrato, ou
pelo respectivo substituto (Lei n? 14.133/2021, art.117, caput), que acompanhara a execug¢ao do
contrato, para que sejam cumpridas todas as condicGes estabelecidas no contrato, de modo a
assegurar os melhores resultados para a Administragdao. (Decreto n2 11.246, de 2022, art. 22,
Vi).

5.13. O fiscal do contrato anotara no histdrico de gerenciamento do contrato todas as
ocorréncias relacionadas a execugao do contrato, com a descrigao do que for necessario para a
regularizacdo das faltas ou dos defeitos observados. (Lei n? 14.133, de 2021, art. 117, §12 e
Decreto n? 11.246, de 2022, art. 22, Il).
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5.14. Identificada qualquer inexatiddao ou irregularidade, o fiscal do contrato remeterd estas
informagGes a Divisdo de Gestdao de Contratos e Convénios, a qual emitira notificagdes para a
corregao do objeto contratado, determinando prazo para a correcao. (Decreto n2 11.246, de
2022, art. 22, 1l1).

5.15. O fiscal informard a Divisdao de Gestdao de Contratos e Convénios, em tempo habil, a
situacdao que demandar decisdao ou ado¢ao de medidas que ultrapassem sua competéncia, para
que adote as medidas necessarias e saneadoras, se for o caso. (Decreto n? 11.246, de 2022, art.
22, IV).

5.16. No caso de ocorréncias que possam inviabilizar a execugdao do contrato nas datas
aprazadas, o fiscal comunicard o fato imediatamente a Divisdao de Gestdao de Contratos e
Convénios. (Decreto n2 11.246, de 2022, art. 22, V).

5.17. A Divisdao de Gestao de Contratos e Convénios comunicara ao fiscal, em tempo habil, o
término do contrato sob sua responsabilidade, com vistas a tempestiva renovacao ou a
prorrogac¢ao contratual (Decreto n2 11.246, de 2022, art. 22, VII).

5.18. O Fiscal verificara a manutencao das condi¢des de habilitacdo da contratada, o
pagamento, as garantias, as glosas e a formalizacdo de apostilamento e termos aditivos,
solicitando quaisquer documentos comprobatdrios pertinentes, caso necessario (Art.
23,1 ell, do Decreto n2 11.246, de 2022);

5.19. A Divisdo de Gestdo de Contratos e Convénios anotard os problemas que obstem o
fluxo normal da liquida¢do e do pagamento da despesa no relatério de riscos eventuais
(Art. 21, lll, do Decreto n? 11.246, de 2022);

5.20. A Divisdao de Gestdo de Contratos e Convénios coordenara a rotina do processo de
acompanhamento e fiscalizagdo do contrato contendo todos os registros formais da execugao
no histérico de gerenciamento do contrato, atualizado pelo fiscal, a exemplo do registro de
ocorréncias, das alteragbes e das prorrogagdes contratuais, elaborando relatério com vistas a
verificacdo da necessidade de adequacdes do contrato para fins de atendimento da finalidade
da administra¢do. (Decreto n? 11.246, de 2022, art. 21, IV).

5.21. A Divisdo de Gestdo de Contratos e Convénios emitira relatério final com base no
relatério de execucgdao elaborado pelo fiscal quanto ao cumprimento de obrigagoes
assumidas pelo contratado, com mencao ao seu desempenho na execucéo contratual,
baseado nos indicadores objetivamente definidos e aferidos, e a eventuais penalidades
aplicadas.

5.22. A Divisdao de Gestao de Contratos e Convénios devera elaborar relatério final com
informagGes sobre a consecuc¢ao dos objetivos que tenham justificado a contratagdo e eventuais
condutas a serem adotadas para o aprimoramento das atividades da Administracdo. (Decreto n2
11.246, de 2022, art. 21, VI).

5.23. A Divisao de Gestao de Contratos e Convénios tomara providéncias para a formalizacao
de processo administrativo de responsabilizacdo para fins de aplicagcdao de sanc¢des, referente aos
contratos de sua geréncia, a ser conduzido pela comissao de que trata o art. 158 da Lein2 14.133,
de 2021, ou pelo agente ou pelo setor com competéncia para tal, conforme o caso. (Decreto n?
11.246, de 2022, art. 21, X).
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6. PRAZO PARA INiCIO DA EXECUCAO OU ENTREGA DO OBJETO (Inciso VI do Art 22 do
Anexo VI do Ato de Mesa 2531/2023)

6.1. O prazo para inicio da execugao do objeto é de 45 dias corridos, contados da confirmacgao
de recebimento da Nota de Empenho, em remessa Unica.

7. OBRIGAGOES DA CONTRATADA (Inciso VIl do Art. 22 do Anexo V do Ato de Mesa
2531/2023)

7.1. A Contratada deve cumprir todas as obrigacdes constantes deste Termo de Referéncia e
de seus anexos, assumindo como exclusivamente seus os riscos e as despesas decorrentes da
boa e perfeita execucao do objeto, observando, ainda, as obrigacdes a seguir dispostas.

7.1.1. Manter preposto aceito pela Administragdo para representa-lo na execugdo do contrato.
7.1.2. Aindica¢do ou a manutencao do preposto da empresa podera ser recusada pelo 6rgao
ou entidade, desde que devidamente justificada, devendo a empresa designar outro para o
exercicio da atividade.

7.1.3. Atender as determinacgOes regulares emitidas pelo fiscal do contrato ou autoridade
superior (Lei n2 14.133/2021, art. 137, ll) e prestar todo esclarecimento ou informagédo por eles
solicitados;

7.1.4. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em
parte, no prazo fixado pelo fiscal do contrato, os servigos nos quais se verificarem vicios, defeitos
ou incorregdes resultantes da execugao ou dos materiais empregados;

7.1.5. Responsabilizar-se pelos vicios e danos decorrentes da execugdao do objeto, de acordo
com o Cédigo de Defesa do Consumidor (Lei n2 8.078, de 1990), bem como por todo e qualquer
dano causado a Administragdo ou terceiros, nao reduzindo essa responsabilidade a fiscalizagao
ou o acompanhamento da execuc¢do contratual pelo Contratante, que ficara autorizado a
descontar dos pagamentos devidos ou da garantia, caso exigida no edital, o valor correspondente
aos danos sofridos;

7.1.6. Nao contratar, durante a vigéncia do contrato, cdnjuge, companheiro ou parente em
linha reta, colateral ou por afinidade, até o terceiro grau, de dirigente do contratante ou do fiscal
ou gestor do contrato, nos termos do artigo 48, paragrafo Unico, da Lei n? 14.133, de 2021;
7.1.7. O contratado deverd entregar ao setor responsavel pela fiscalizagdo do contrato, até o
dia trinta (30) do més seguinte ao da prestacdo dos servicos, os seguintes documentos: 1) prova
de regularidade relativa a Seguridade Social; 2) certiddo conjunta relativa aos tributos federais e
a Divida Ativa da Unido; 3) certidGes que comprovem a regularidade perante a Fazenda
Municipal ou Distrital do domicilio ou sede do contratado; 4) Certiddao de Regularidade do FGTS
— CRF; e 5) Certidao Negativa de Débitos Trabalhistas — CNDT;

7.1.8. Responsabilizar-se pelo cumprimento das obrigacdes previstas em Acordo, Convencao,
Dissidio Coletivo de Trabalho ou equivalentes das categorias abrangidas pelo contrato, por todas
as obrigacdes trabalhistas, sociais, previdencidrias, tributdrias e as demais previstas em
legislagao especifica, cuja inadimpléncia ndo transfere a responsabilidade ao Contratante;
7.1.9. Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer
ocorréncia anormal ou acidente que se verifique no local dos servigos.
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7.1.10. Prestar todo esclarecimento ou informagao solicitada pelo Contratante ou por seus
prepostos, garantindo-lhes o acesso, a qualquer tempo, ao local dos trabalhos, bem como aos
documentos relativos a execugao do empreendimento.

7.1.11. Nao permitir a utilizacdo de qualquer trabalho do menor de dezesseis anos, exceto na
condi¢do de aprendiz para os maiores de quatorze anos, nem permitir a utilizagdo do trabalho
do menor de dezoito anos em trabalho noturno, perigoso ou insalubre;

7.1.12. Manter durante toda a vigéncia do contrato, em compatibilidade com as obriga¢des
assumidas, todas as condic¢des exigidas para habilitagdo na licita¢do;

7.1.13. Cumprir, durante todo o periodo de execugdo do contrato, a reserva de cargos prevista
em lei para pessoa com deficiéncia, para reabilitado da Previdéncia Social ou para aprendiz, bem
como as reservas de cargos previstas na legislacdo (Lei n? 14.133/2021, art. 116);

7.1.14. Comprovar a reserva de cargos a que se refere a clausula acima, no prazo fixado pelo
fiscal do contrato, com a indicagdo dos empregados que preencheram as referidas vagas (Lei n®
14.133/2021, art. 116, paragrafo tnico);

7.1.15. Guardar sigilo sobre todas as informagdes obtidas em decorréncia do cumprimento do
contrato;

7.1.16. Arcar com o O6nus decorrente de eventual equivoco no dimensionamento dos
guantitativos de sua proposta, inclusive quanto aos custos varidveis decorrentes de fatores
futuros e incertos, devendo complementa-los, caso o previsto inicialmente em sua proposta ndao
seja satisfatdrio para o atendimento do objeto da contratacdo, exceto quando ocorrer algum dos
eventos arrolados no art. 124, 1l, d, da Lei n2 14.133, de 2021;

7.1.17. Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal,
as normas de seguranga do Contratante;

8. REGIME DE EXECUCAO (DESCRICAO DA SOLUCAO / CONDIGCOES DE EXECUCAO) (Inciso
VIl do Art. 22 do Anexo V do Ato de Mesa 2531/2023)

8.1. A contratada tera o prazo de 45 (quarenta e cinco) dias corridos, contados da
confirmacado de recebimento da Nota de Empenho, em remessa Unica.

8.2.  Casondo seja possivel a entrega na data assinalada, a empresa deverd comunicar
as razoes respectivas com pelo menos 10 dias corridos de antecedéncia para que
qualquer pleito de prorrogagao de prazo seja analisado, ressalvadas situagdes de caso
fortuito e forca maior.

Do recebimento

8.3. O recebimento seguira o normativo interno da ALRN e o disposto no art. 140 e seguintes,
da Lei @ 14.133/2021, conforme exposto a seguir:

8.3.1. Provisoriamente, no ato da entrega, para efeito de posterior verificagdo de sua
conformidade com as especificagdes constantes neste Termo de Referéncia, na proposta
comercial, no Edital, no Contrato e na ordem de compra; e

8.3.2. Definitivamente, no prazo maximo 15 (quinze) dias corridos contados do recebimento
provisdrio, apds a verificagdo mediante termo detalhado que comprove o atendimento das
exigéncias contratuais;
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8.4. Se, apds o recebimento provisdrio, constatar-se que os servigos fornecidos foram
prestados em desacordo com as especificagbes contidas no contrato firmado, na respectiva
proposta de pregos e neste Termo de Referéncia, depois da licitante contratada ser devidamente
notificada/comunicada, esta terd o prazo improrrogavel de 15 (quinze) dias corridos para
entregd-los, desta vez, dentro das referidas especificagdes.

8.5. Nenhum prazo de recebimento ocorrera enquanto pendente a solugdo, pelo contratado,
de inconsisténcias verificadas na execug¢ao do objeto ou no instrumento de cobranga.

8.6. O recebimento definitivo dos servicos, objeto deste Certame, nao exclui a
responsabilidade da licitante contratada quanto aos vicios ocultos, ou seja, s6 manifestados
quando da sua normal utilizagdo pela ALRN, nos termos do Cédigo de Defesa do Consumidor (Lei
n2 8.078/90).

8.7. Quanto a substituicdo de equipamento com defeito, a entrega de equipamento
substituto (modelo igual ou superior) devera ocorrer em até 4 horas na sede da ALRN.

9. PREVISAO DE PENALIDADES POR DESCUMPRIMENTO CONTRATUAL (Inciso IX do Art.
22 do Anexo V do Ato de Mesa 2531/2023)
9.1. ALRN editou resolugdo n. 07 de de 21 de margo de 2023, a qual dispde sobre a aplicagdo
das penalidades previstas na Lei n? 14.133, de 12 de abril de 2021, instituindo o rito
procedimental de apuragdo de responsabilidade de eventuais infragdes praticadas por licitantes
ou contratados, e regulamenta as competéncias para aplica¢dao das san¢des administrativas, que
sera aplicada nos casos cabiveis, conforme prescri¢Ges abaixo elencadas.
9.2. A contratada sera responsabilizada administrativamente pelas seguintes infragdes:
A) dar causa a inexecucao parcial do contrato;
B) dar causa a inexecugdo parcial do contrato que cause grave dano a Administracdo, ao
funcionamento dos servigos publicos ou ao interesse coletivo;
C) dar causa a inexecugao total do contrato;
D) deixar de entregar a documentacdo exigida para o certame;
E) ndo manter a proposta, salvo em decorréncia de fato superveniente devidamente
justificado;
F) ndo celebrar o contrato ou nao entregar a documentagado exigida para a contratacao,
guando convocado dentro do prazo de validade de sua proposta;
G) ensejar o retardamento da execucdo ou da entrega do objeto da licitacdo sem motivo
justificado;
H) apresentar declaracdo ou documentacdo falsa exigida para o certame ou prestar
declaragdo falsa durante a licitagdo ou a execugao do contrato;
1) fraudar a licitacdo ou praticar ato fraudulento na execu¢do do contrato;
J) comportar-se de modo inidoneo ou cometer fraude de qualquer natureza;
K) praticar atos ilicitos com vistas a frustrar os objetivos da licitagao;
L) praticar ato lesivo previsto no art. 52 da Lei n? 12.846, de 12 de agosto de 2013.
9.3. O fornecedor que nao cumprir integralmente as obriga¢des assumidas, seja licitante ou
contratado, nos casos previstos em lei, garantido o contraditério e a ampla defesa, estara sujeito
as seguintes penalidades:
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I. adverténcia

A) Nos casos em que este der causa a inexecugdo parcial do contrato, desde que nao se
justifique a imposicdo de penalidade mais grave, determinando que seja sanada a
impropriedade e notificando que, em caso de reincidéncia, san¢ao mais elevada podera
ser aplicada.

Il. multa

A) por qualquer das infragdes administrativas previstas no art. 155 da Lei n? 14.133, de
2021.

B) multa podera ser aplicada respeitando os seguintes percentuais:

a. de 0,5% (cinco décimos por cento) sobre o valor da proposta, nos casos em que
a licitante deixar de apresentar a documentacao exigida pelo certame;

b. de 5% (cinco por cento) sobre o valor da proposta no caso em que a licitante nao
mantiver a sua proposta ou deixar de celebrar o contrato no prazo de validade
da proposta;

c. de 10% (dez por cento) sobre o valor da proposta no caso em que a licitante
apresentar documento falso ou em caso de recusa injustificada do licitante
adjudicatario em assinar o contrato ou retirar o instrumento equivalente, dentro
do prazo estabelecido pela Administracao;

d. de 20% (vinte por cento) sobre o valor da proposta no caso em que a licitante
cometer fraude ou comportar-se de modo inid6neo no ambito da licitagdo.

C) No ambito do contrato e aditamentos, a sancdo de multa podera ser de carater:

a. moratdrio, na hipdtese de atraso injustificado na entrega ou execugdo do objeto
do contrato, no percentual de 0,5% (cinco décimos por cento) por dia de atraso,
conforme previsto em termo de referéncia, projeto basico, edital ou contrato,
calculado sobre o valor correspondente a parte inadimplente;

b. compensatério, quando serao aplicados os seguintes percentuais:

i. de 10% (dez por cento), em caso de inexecugdo parcial do objeto pela
contratada ou nos casos de rescisdao do contrato, calculada de forma
proporcional sobre a parte inadimplida;

ii. de 15% (quinze por cento) sobre o valor total do contrato, em caso de
inexecugao total do objeto.
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Ill. impedimento de licitar e contratar

A) Os licitantes ou contratados poderdo ser impedidos de licitar e contratar no ambito do
Estado do Rio Grande do Norte, pelo prazo maximo de 3 (trés) anos, quando ndo se
justificar a imposicdo de penalidade mais grave, sem prejuizo das multas previstas no
instrumento convocatério e/ou no contrato, bem como das demais cominagdes legais,
nos termos do art. 156, § 42, da Lei n2 14.133, de 2021, sendo imposta aquele que:

a.

der causa a inexecucdao parcial do contrato que cause grave dano a
Administracao, ao funcionamento dos servigos publicos ou ao interesse coletivo;
der causa a inexecugdo total do contrato;

deixar de entregar a documentacao exigida para o certame;

nao mantiver a proposta, salvo em decorréncia de fato superveniente
devidamente justificado;

ndo celebrar o contrato ou ndo entregar a documentagdao exigida para a
contratagdo, quando convocado dentro do prazo de validade de sua proposta;
ensejar o retardamento da execucao ou da entrega do objeto da licitagdo sem
motivo justificado.

IV. declara¢do de inidoneidade de licitar e contratar

A) Adeclaracdo de inidoneidade impossibilita o fornecedor ou interessado de participar de
licitagdes e formalizar contratos com todos os érgdos e entidades da Administra¢do
Publica Direta e Indireta em todos os niveis federativos, precedida de andlise juridica,
pelo prazo minimo de 3 (trés) anos e maximo de 6 (seis) anos, sendo aplicada ao

“un

responsdvel pelas infragdes administrativas previstas nos itens “a” a “f” do inciso
anterior que justifiquem a imposicao de penalidade mais grave que a sancao de
impedimento, bem como aquele que:

a.

© oo o

apresentar declaracao ou documentagao falsa exigida para o certame ou prestar
declaragdo falsa durante a licitagdo ou a execugao do contrato;

fraudar a licitacdo ou praticar ato fraudulento na execugdo do contrato;
comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;
praticar atos ilicitos com vistas a frustrar os objetivos da licitagao;

praticar ato lesivo previsto no art. 52 da Lei n? 12.846, de 2013.

9.4. As penalldades previstas nos incisos |, Ill e IV deste artigo poderdao ser aplicadas
conjuntamente com o inciso Il, facultada a defesa prévia do interessado, no prazo de 15 (quinze)
dias uteis, contado da data de intimagdo, especificando as provas que pretenda produzir.

9.5. Na aplicagdo das sangdes administrativas de que trata este item, a autoridade
administrativa levard em conta a natureza e a gravidade da infragdo cometida, as peculiaridades
do caso concreto, as circunstancias agravantes ou atenuantes, os danos que dela provierem para
a Administragao Publica, a culpabilidade do infrator, a intensidade do dano provocado e o carater
educativo da pena, segundo os critérios de razoabilidade e proporcionalidade.
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10. FORMA DE PAGAMENTO (Inciso XI do Art. 22 do Anexo V do Ato de Mesa
2531/2023)

Prazo de pagamento

10.1. O pagamento sera realizado em até 30 (trinta) dias a contar do atesto da Nota Fiscal,
contados da apresentac¢do da fatura, salvo quando houver pendéncia de liquida¢do de qualquer
obrigacao financeira que for imposta a contratada, em virtude de penalidade ou inadimpléncia,
depois de entregues os materiais adquiridos por meio de depdsito em conta corrente, mediante
ordem bancaria.

10.2. A nota fiscal devera ser apresentada devidamente preenchida e discriminada, em nome
da Assembleia Legislativa do Rio Grande do Norte, CNPJ n° 08.493.371/0001-64.

10.3. Havendo erro na nota fiscal/fatura ou circunstancia que impeca a liquidacdo da despesa,
ela serd devolvida pelo gestor a fornecedora e o pagamento ficara pendente até que ele
providencie as medidas saneadoras. Nesta hip6tese, o prazo para pagamento iniciar-se-a apds a
regulariza¢do da situagdo ou apresentacao do documento fiscal, ndo acarretando qualquer 6nus
para a Assembleia Legislativa do Rio Grande do Norte.

11. VALOR ESTIMADO (Inciso XIX do Art. 22 do Anexo V do Ato de Mesa 2531/2023)
11.1. O custo estimado total da contratacdo é aquele apresentado conforme pesquisa
realizada pelo Nucleo Operacional de Apoio e Pesquisa.
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ESTUDO TECNICO PRELIMINAR

Estudo técnico preliminar — definicdo (art. 62, inciso XX da Lei no 14.133/2021):
documento constitutivo da primeira etapa do planejamento de uma contratacdo cujo objetivo
principal é estudar detalhadamente a necessidade e identificar a melhor solucdo disponivel
no mercado para supri-la, e da base ao anteprojeto, ao termo de referéncia ou ao projeto
basico a serem elaborados caso se conclua pela viabilidade da contratacgao.

1. INFORMAGCOES BASICAS (ANEXO IV, ART. 42, 1)

1.1. Este documento apresenta o estudo técnico preliminar, que constitui a primeira etapa
do planejamento de uma contratacdo e serve essencialmente para assegurar a viabilidade
técnica da contratagdo e embasar o termo de referéncia. Além disso, para sua consecugao
deve-se examinar os normativos que disciplinam os objetos que serdo contratados, bem
como, deve ser feita uma andlise da contratagdo anterior, ou série histdrica, se houver, para
que se identifiquem as inconsisténcias ocorridas durante o processo de contratacdo e a
execucdo do objeto, com a finalidade de prevenir que ocorram novamente.

1.2. Por meio da analise criteriosa das demandas e das especificagcbes técnicas dos
produtos necessarios para o pleno funcionamento da instituicdo, busca-se identificar as
melhores opg¢des disponiveis no mercado, levando em consideragcdo nao apenas a qualidade
e a adequacdo da solucdo, mas também a otimizacdo dos recursos financeiros. Este
documento foi elaborado de acordo com o Art. 1 Anexo IV do Ata da mesa n° 2531/2023
publicado em 29 de dezembro de 2023 pela Assembleia Legislativa do Rio Grande do Norte -
ALRN.

2. DESCRICAO DA NECESSIDADE DA CONTRATACAO (ANEXO IV, ART. 42, 11)

2.1.  Existe a necessidade de contrata¢cdo de uma solu¢do de Firewall, com recursos de
proxima geragdao (NGFW), para atender necessidades de negdcio e objetivos estratégicos da
Assembleia Legislativa do Rio Grande do Norte.

2.2. Segundo o site da CISCO, renomada empresa de Tecnologia, o Firewall é um
dispositivo de segurang¢a da rede que monitora o trafego de rede de entrada e saida e decide
permitir ou bloquear trafegos especificos de acordo com um conjunto definido de regras de
seguranga, justamente este tipo de funcionalidade é necessaria para proteger os ativos de
rede e a comunicac¢do de rede do 6rgao.

2.3. A aquisicdo de uma solucdo de Firewall é essencial para proteger a rede
computadores desta casa, tendo em vista os ativos de informagdo sob a custddia desta area
de Tl desta casa, principalmente os dados pessoais e sensiveis de servidores e usudrios em
geral dos servigos oferecidos por esta casa.
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2.4. Controle de trafego, bloqueios de acessos ndo autorizados, liberagdo/bloqueio de
acesso a recursos/servigos na internet, priorizagdo de recursos essenciais, sdo algumas das
fungdes que o Firewall de nova geracdo podera ofertar com maior eficiéncia e capacidade.
2.5.  Caracteristicas do ambiente e necessidades de negdcio: A ALRN depende da utilizagdo
das facilidades e dos recursos proporcionados pela tecnologia da informagao e comunicagao
(TIC), cada vez mais essencial a execugdo das inimeras atividades laborais realizadas nesta
casa, tanto das atividades assistenciais, quanto administrativas e de ensino e pesquisa.

2.6. A casa legislativa possui uma enorme e crescente gama de ativos de rede, desde
cameras a estacdo de trabalhos, além de varios usudrios (servidores, colaboradores
terceirizados, visitantes, e publico externo tal como participantes em plenarias ou visita¢ao)
que de alguma forma utilizam dos recursos de rede e causam impactos no trafego de dados
na rede local da ALRN, tanto para utilizacdo de sistemas internos quanto acesso a rede
mundial de computadores.

2.7. Considerando a Adequacdo aos Dispositivos Legais, o Marco Civil da Internet (Lei n2
12.965/2014) e a recente Lei Geral de Protecdo de Dados — LGPD (Lei n213.709/2018), fez com
que a ALRN tivesse a necessidade para atender os requisitos voltado a uma maior protecao
dos dados pessoais e do trafego de tais que atualmente ja é realizado no ambiente. Coloca-se
nesta situacdo também a presenca da necessidade baseada em recursos humanos, pois a
Diretoria de Gestdo Tecnoldgica gerencia e implanta servicos relativos a geréncia de dados e
cadastros dos servidores desta casa, o que obriga a atencdo sobre a protecdo, uso e
tratamento destes dados. Ressalta-se a observancia dos principios instituidos pela LGPD: a)
finalidade; b) adequagdo; c) necessidade; d) livre acesso; e) qualidade dos dados; f)
transparéncia; g) seguranga; h) prevengao; i) ndo discriminagdo; e j) responsabilizagdo e
prestacao de contas.

2.8. Além do exposto, é necessario mencionar que a ALRN atualmente possui um contrato
em vigéncia para a mesma solugdo. A casa mantém o Contrato 119/2023 com a contratada
Qualitek Tecnologia Ltda, no entanto, esta manifestou recusa em aceitar um novo aditivo por
mais 12 (doze) meses para a prestagdo do servigo. Por meio do Oficio n° 003/2024 recebido
por este setor, a contratada justificou a negativa de renovagao contratual devido ao alto custo
da renovacao das licencas dos equipamentos envolvidos na prestac¢do do servico.

2.9. Dessa forma, considerando os argumentos apresentados, torna-se evidente a
necessidade de contratacao da solugdo, visto que o contrato atualmente em vigor expira em
31 de agosto de 2023. Apds essa data, a ALRN ficara sem a solugao de seguranga gerenciada
em operagdo, o que resultara em uma potencial vulnerabilidade critica da seguranga da
informacao. E fundamental ressaltar que a auséncia da solucdo de Firewall expde a institui¢do
a riscos significativos, comprometendo a integridade e confidencialidade dos dados.

2.10. Portanto, investir na aquisicao da solugdo aqui proposta é nao apenas uma medida
preventiva para evitar interrupgdes nas operagées, mas também uma estratégia proativa para
garantir a continuidade das atividades legislativas com eficiéncia e qualidade. Assim, resta
aqui justificada a necessidade de aquisi¢do da solugao.
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3. AREA REQUISITANTE (ANEXO IV, ART. 42, 1ll)
3.1. SETOR: DIRETORIA GESTAO TECNOLOGICA - DGT
3.2.  RESPONSAVEL: Mario Sérgio de Oliveira Gurgel

4, REQUISITOS DA CONTRATACAO (DISPENSAVEL COM JUSTIFICATIVA) (ANEXO 1V,
ART. 49, IV)

4.1. Aqui estdao dispostos os requisitos necessarios e suficientes a escolha da solugao,
prevendo critérios e praticas de sustentabilidade, observadas as leis ou regulamentacdes
especificas, bem como padrdes minimos de qualidade e desempenho.

A) A solugdo entregue deve ser composta de componentes, equipamentos e/ou itens
novos, operacionais, adequados ao uso nesta casa, de primeiro uso, ndo podendo
estar fora de linha de produgdo do fabricante na data da realiza¢do da licitagdo, ndo
se admitindo pecas ja usadas, reparadas, entre outros;

B) O prazo de entrega da solugao é de 45 (quinze) dias corridos para produtos nacionais
e importados, contados da confirmacdo de recebimento da Nota de Empenho, sendo
que os materiais deverdo ser enderecados para a Diretoria de Gestdo Tecnoldgica,
localizado na Praca 7 de Setembro s.n., bairro Cidade Alta, na cidade do Natal - RN,
sendo o frete, carga e descarga por conta do fornecedor até o local de entrega;

C) A contratagdo é de natureza continuada.

D) A duragdo inicial do contrato devera ser de 1 (um) ano;

E) A Contratada devera fornecer todas as licengas e demais recursos necessarios, nos
quantitativos, especificacdes técnicas e condi¢bes exigidas neste descritivo, cujo custo
devera estar incluso no valor total da solucdo;

F) Os equipamentos a serem entregues e instalados devem possuir garantia vigente, e
assisténcia técnica prestada pela contratada;

G) A entrega dos equipamentos deve ser acompanhada de treinamento a ser realizado
nas dependéncias da ALRN para servidores indicados posteriormente.

5. LEVANTAMENTO DAS SOLUCOES DISPONIVEIS NO MERCADO PARA ATENDIMENTO
A DEMANDA E AVALIACAO CIRCUNSTANCIADA DE CADA UMA DELAS (OBRIGATORIO)
(ANEXO IV, ART. 49,V

5.1.  Nesta se¢do serdo discutidas as possibilidades de solugdes com o seu consequente
comparativo que identifique as diferencas entre as solucgdes e justifique a escolha pela solucado
pretendida.

5.2.  Solugdo 01: Contratacdo da solucdo de Firewall como servico e mais outros servigos
agregados, como anti-DDoS, anti-virus, filtro de conteudo Web, IPS e IDS trazendo a vantagem
que a gestdo da seguranca de borda da Contratante fica a cargo de outra empresa, sem que
tenhamos que prover uma equipe dedicada para exercer essa fungdo. Além disso, como a
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seguranca é provida por especialistas, espera-se que a seguranca do ambiente esteja
aprimorada e sem que isso cause angustias para a equipe interna de Tl. Outro ponto positivo
¢ a alta disponibilidade e monitoramento continuo do ambiente feito em uma escala 24/7.
5.3.  Solugdo 02: Aquisicdo de novo hardware + licengas necessarias: prevé a compra de
uma nova solucdo de Next-Generation Firewall (NGFW), que prevé funcionalidades de
seguranca e maior poder de gestdo em relacdo a atual situacdo da ALRN, como a protecao de
informacao perimetral e de rede interna. Esta solugdo também traz os servigos apresentados
na Solucdo 01, administracdo de largura de banda (QoS), VPN IPsec e SSL, IPS, Filtro de URL,
criptografia de E-mail, inspecao de trafego criptografado e protec¢ado de firewall de aplicagdo
Web. A compra de um equipamento de firewall (hardware) proporcionara maior robustez a
seguranca da rede e do gerenciamento das conexdes estabelecidas na ALRN.

5.4. Solugdo 03: Aquisicdao de novo hardware + uso de softwares de cddigo aberto ou
software livre: prevé a aquisicdo de novo hardware que possa ser utilizado com alguma
solucdo de firewall de uso gratuito/livre, tal como a solugdo gratuita pfSense, que prové
funcionalidades de controle de rede e filtragem de pacotes.

5.5. Segue na Tabela a seguir comparativo de solugdes com caracteristicas a serem
abordadas por cada solucio de acordo com as necessidades da ALRN:

Atende aos requisitos da

Requisito Solucdo | Resposta
E : £ ALRN?

1 Nao Indifere

A Solucdo é composta por software — -

) o 2 Nao Indifere

livre ou software publico?
3 Sim Indifere
1 Nao Sim
2 Sim Sim

A solucdo necessita de aquisicao de _ _
N3do, pois necessita de

hardware?
. aquisicdo separada de
3 Sim . =
hardware, configuragao e
manutencao propria.
A solugdo necessita de aquisicao de 1 Nao Sim
software? 2 Sim Sim
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. Nao (Nao inclui solugado
3 Nao
completa)
1 Sim Sim (Apenas para software)
A solugdo necessita de 5 S Sim (Treinamento para
im
treinamento? hardware e software)
3 Sim Sim (Continuo)
1 Sim Sim
A solugao faz a correta atualizagao Parcial, atualizacao e
de assinaturas de virus e bases de 2 Sim manuten¢do de forma
dados de ameacas? parcialmente automatica.
3 Nao N3o, atualizagdo manual.
1 Nao Nao
A solucdo necessita constante 5 S Parcial, em relac¢do as
im
conhecimento técnico e ameacas de Hardware.
preocupagdo com todas as
Sim, total responsabilidade
ameacas relatadas?
3 Sim da equipe e dedicacao
exclusiva.
. N3o, com atualizagdes por
1 Nao
parte da contratada.
A solugdo pode acarretar 5 S Sim, com total 6nus para a
im
obsolescéncia de equipamentos? ALRN.
. Sim, com total 6nus para a
3 Sim
ALRN.

5.6. Baseado na tabela apresentada anteriormente podemos afirmar que a Solugdo 1 traz
uma maior viabilidade técnica por ter a contratagdao por meio de um servico, fazendo com que
a ALRN ndo necessite adquirir equipamentos proprios, evitando assim obsolescéncia destes,
responsabilizacdo sobre defeitos de hardware e entrega de responsabilidades junto a
empresa contratada, bem como a praticidade dada a limitacao de pessoal na ALRN que possa
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atuar diretamente com o equipamento. Uma das maiores vantagens da contratacdo da
solugdo 01 é ter a garantia de atualizagdo de assinaturas de virus, o suporte por pessoal
especializado, o suporte realizado por empresa que possa ter maior experiéncia pratica que o
pessoal da ALRN, entre outras vantagens.

6. DESCRICAO DA SOLUCAO ESCOLHIDA, INCLUSIVE AS EXIGENCIAS RELACIONADAS A
MANUTENGAO E A ASSISTENCIA TECNICA, QUANDO FOR O CASO (OBRIGATORIO) (ANEXO
IV, ART. 49, VI)
6.1. Deverao ser fornecidos equipamentos de segurancga, composto de:
=  Firewall;
= |PS/IDS;
= Filtro de conteido Web;
= Controle de AplicacOes;
= Antivirus de Gateway;
= Controle de Aplicagdes.
6.2. A Solugdo deve contemplar a monitoragao proativa do(s) dispositivo(s) de
Seguranca mencionado(s);
6.3. A solugdo devera ser configurada para uso em alta disponibilidade (H.A — High
Availability);
6.4. A CONTRATADA deve possuir pelo menos 1 (um) centros de atendimento
técnico, com um raio de pelo menos 500KM de distancia da CONTRATANTE.
6.5. A monitoracao deve ocorrer 24 horas por dia, 7 dias por semana, durante os
365 dias do ano;
6.6. Devera ser realizado o gerenciamento do dispositivo de seguranca,
administrando e configurando-o de forma a minimizar incidentes de
Seguranga;
6.7. Periodicamente sugerir alteragdes nas regras dos equipamentos de seguranga,
visando melhorar a protecdo da rede;
6.8. Implantar novas regras nos equipamentos de seguranc¢a, em conformidade
com o solicitado pela CONTRATANTE;
6.9. Deve possuir solugdao de gerenciamento centralizado, possibilitando o
gerenciamento de diversos equipamentos;

6.10. O gerenciamento da solucdo deve possibilitar a coleta de estatisticas de
todo o trafego que passar pelos equipamentos da plataforma de seguranga;
6.11. O gerenciamento deve permitir/possuir:

= Criagdo e administra¢do de politicas de firewall;

= (Criagdo e administracdo de politicas de IPS;

= (Criagdo e administragao de politicas de Filtro de URL;

= (Criagdo e administracdo de politicas de Controle de Aplicacdes;
= (Criagdo e administracao de politicas de Antivirus de Gateway;
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Monitoracao de logs;

6.12. Atuar pro ativamente para solucionar possiveis problemas de
seguranca;
6.13. A contratada devera monitorar de forma proativa todos os IPs/servigos

expostos para internet da ALRN, com varredura didria (24 horas), atuando
proativamente em busca de vulnerabilidades, ou seja, gerenciar a superficie de
ataque, onde o servico ofertado devera constar na proposta comercial, sujeito
a desclassificacdo em caso da falta da informacdo, onde devera atender
tecnicamente, conforme escopo abaixo:

6.14.

A contratada devera disponibilizar acesso a plataforma de gestdo e
monitoramento em nuvem que devera ser web seguro (https) para
autenticacdo de acesso e permitir configuracio de MFA para os
administradores da plataforma;

Monitoramento (scan) de, no minimo, 2 (dois) dominios;
Monitoramento de vazamento de credenciais na dark web (dominios
monitorados);

Monitoramento (scan) de, no minimo, até 10 aplicagGes web;
Monitoramento ilimitado de hosts (ips)/servi¢os e subdominios;

O monitoramento devera apontar as falhas de seguranca da
informacdo e as corregdes necessarias das vulnerabilidades
encontradas;

Possuir score por categoria dos servigos expostos e a evolugdo (linha do
tempo) por quantidade de vulnerabilidades;

As vulnerabilidades quando encontradas, e se aplicavel, devem fazer
uma relagdo com as regras/artigos da LGPD (Lei Geral de Protecdo de
Dados);

As verificagbes (varreduras) deverdo rodar, no minimo, 1 vez ao dia;
Possuir notificacdo via e-mail de novas vulnerabilidades encontradas
para os administradores;

A solucdo devera disponibilizar um relatério executivo no formato em
PDF.

Especificagdes gerais:

Os equipamentos devam ser novos, sem historico de uso;

A solugdo devera ser composta por 2 (dois) appliances do mesmo
modelo, com suporte a trabalhar em alta disponibilidade
(Ativo/Passivo);

A solugdo devera ser baseada em appliance, onde ndo serdo permitidas
solugdes baseadas em PC ou Servidores com sistemas operacionais
como Windows, FreeBSD e GNU/Linux;

Os equipamentos ofertados devem possuir certificado pela ANATEL e
deve ser apresentado junto a documentagao de habilitagdo;
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No dia da licitagdo, a solucdo ofertada pelos licitantes ndo pode estar
fora de linha de producgao (End Of Life) ou fim de venda (End Of Sales)
no fabricante;

A solugao devera utilizar a tecnologia de firewall Stateful Packet
Inspection;

Devera possuir todos os softwares e licencas para habilitacdo de todos
os recursos exigidos nestes requisitos pelo tempo quer perdurar esta
contratacgao;

Especificagdes fisicas:

Suportar montagem em Rack (1U);

Possuir, no minimo, 8 interfaces Gigabit;

Possuir, no minimo, 4 interfaces SFP (1Gbps);

Possuir, no minimo, 4 interfaces SFP+ (10Gbps);

Possuir porta de console;

Possuir porta USB;

Possuir fonte de alimentac¢do redundante com sele¢cdo automatica nas
tensdes 110/220v.

A solucdo devera suportar expansdo para moédulos/interfaces de 10G
SFP+, para, no minimo, 2 interfaces, para futura necessidade de
expansao da rede e, quando solicitado, a contratada devera fornecer
sem custos adicionais a contratante;

Especificacdoes de desempenho:

Firewall Throughput (udp 1518) de, no minimo, 85 Gbps;

UTM Throughput ou NGFW Throughput de, no minimo, 11 Gbps;
Performance em inspec¢ao SSL (com IPS) de, no minimo, 4,5 Gbps;
Performance de VPN de, no minimo, 5 Gbps;

Performance de Antivirus de Gateway de, no minimo, 16 Gbps;
Performance de IPS de, no minimo, 12 Gbps;

Suportar, no minimo, 180.000 novas conexdes por segundo;
Suportar, no minimo, 18.000.000 conexdes simultaneas.

Gerenciamento e Administra¢dao da Solugao:

A Solugao devera permitir gerenciamento via Interface Web através de
protocolo seguro (HTTPS);

A solugdo devera possuir assistente para facilitar as configuragées
iniciais via interface Web;

Possuir informacgdes de uso de CPU (percentual ou grafico) via interface
Web;
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Possuir grafico de uso de banda da(s) interface(s) WAN(s) via interface
Web em tempo real ou com atraso ndo superior a 15 minutos;

Possuir recurso de monitoramento de trafego de rede em tempo real
(Sniffer) com possibilidade de filtragem baseado por, no minimo,
Endereco IP de origem e endereco IP de destino via Interface Web;
Permitir a definicdo de objetos como grupo de usuarios, redes e
servicos de modo que, quando a politica de seguran¢ca mudar, o
administrador possa modificar o objeto pré-definido e propagar as
mudancas instantaneamente sem necessidade de redefinir as regras;
Possibilitar a visualizagdo dos usuarios autenticados (VPN e Single-Sign-
On) através da interface Web;

Possibilidade de realizar backup e restore das configuragées do Firewall
através da interface Web;

Possuir suporte para envio de LOG através de SYSLOG;

Possuir suporte ao protocolo SNMP v1/v2 ou v2/v3;

Possuir suporte a Netflow;

Suportar atualizacdo do sistema pela interface Web;

Possuir suporte de envio de alertas por E-mail.

Recursos de Rede

Possuir suporte a SIP e H.323;

Possuir suporte aos protocolos ipv4 e ipv6;

Suportar interfaces de VLAN (802.1Q);

Possuir servico de DHCP (Dynamic Host Configuration Protocol);
Possuir controle de banda (QoS) com suporte a QoS Marking e DSCP;
Suportar roteamento estatico;

Suportar Roteamento dinamico (BGP, OSPF);

Suportar implementagdo do Firewall em modo transparente (bridge);
Suportar enderegcamento na interface(s) de WAN(s) por IP estdtico e
dindmico por DHCP;

Suportar, no minimo, 3 (trés) links de internet com capacidade de
balanceamento e failover;

Suportar a configuracdo de links de internet (interface WAN) através de
interfaces de VLAN (802.1q);

Suportar recurso de SD-WAN para todas as interfaces WAN ativas no
Firewall, incluindo métricas de monitoramento da qualidade do link
com litter, laténcia e perda de pacotes;

Implementar recurso de NAT (Network Address Translation) tipo one-
to-one, one-to-many, many-to-many, many-to-one, tradugao
simultanea de enderego IP, porta TCP de conexdo (NAPT) e NAT
transversal em VPN IPSec;
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Possuir recurso de balanceamento de carga para, no minimo, X
servidores, através do recurso de NAT;

Possibilitar a aplicacdo de regras de firewall por IP e grupo de usuarios
permitindo a defini¢do de regras para determinado horario ou periodo
(dia da semana e hora) com matriz de horarios que possibilite o
bloqueio de servigos em horarios especificos, tendo o inicio e fim das
conexdes vinculadas a essa matriz de horarios;

Possuir controle de nimero maximo de conexdes permitindo a
definicdo de um numero total de sessGes disponiveis que podem ser
utilizadas para uma determinada conexao definida por regra de acesso;
Possibilitar a criagdo de regras de saida de internet baseado em
endereco IP e faixa de rede de origem, endereco IP e faixa de rede de
destino e porta de destino.

Mecanismos de Seguranga

Possuir, no préprio firewall UTM, os seguintes recursos de segurancga:
Firewall, IDS/IPS, Filtro de Conteudo Web, Controle de Aplicagdo e
Antivirus de Gateway;

Atualizar automaticamente as assinaturas de virus, IPS e controle de
aplicagdo sem a necessidade de intervengdio manual pelo
administrador;

O Antivirus de Gateway devera suportar varredura nos protocolos
HTTP, FTP, SMTP e POP3;

Possuir assinaturas de Controle de Aplicacao;

Possuir assinaturas de IPS;

As assinaturas de Controle de Aplicacdo deverdo estar divididas por
grupos ou categorias, possuindo no minimo as seguintes opgdes: Proxy,
Mail, Voip, Games, Business, Protocols, Multimedia, Remote Access,
Social Network, Peer to Peer (P2P) e Instant messaging (IM);

As assinaturas de IPS deverdo ser divididas em, no minimo, 3 (trés)
categorias de criticidade/nivel, sendo elas: BAIXA, MEDIA e ALTA;

O Sistema de deteccdo e protecdo de intrusdo (IDS/IPS) devera estar
orientado a protecdo de redes;

A fungdo de IPS devera possuir recurso de trabalhar em modo
“auditoria/LOG” permitindo o trafego, mas ndo realizando os
bloqueios, denominado modo IDS (Intrusion Detection System);

A funcdo de Controle de Aplicacdo devera possuir recurso de trabalhar
em modo “auditoria/LOG” permitindo o trafego, mas n&o realizando os
bloqueios;

Possuir médulo de filtro de conteddo web integrado ao firewall para
classificacdo de paginas web que atenda os seguintes requisitos:
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o Possuir, no minimo, 50 categorias distintas, com mecanismo de
atualizagdo das bases de forma automatica e didria pelo
fabricante;

o Suportar recurso YouTube for Schools;

o Possuir, no minimo, as seguintes categorias: violéncia, racismo,

pornografia, conteddo adulto, drogas ilegais, hacking, malware,

jogos, chat, redes sociais, web hosting, multimidia, email,
empregos, tecnologia, encontros pessoais, download de
software, viagens, esporte e shopping;

Permitir criar politicas por grupos de endereco IP;

Permitir criar politicas por grupos do Active Directory;

Permitir criar politicas por tempo determinado (agendamento);

Possuir as opg¢Bes de cadastros de: dominios permitidos e

dominios bloqueados.

o Asolugdo devera filtrar sites web baseados nos protocolos HTTP
e HTTPS;

o A solucdo devera permitir ou bloquear sites que ndo estdo
categorizados;

o Prover protecgdo contra ataques do tipo: Spoofing, Negacdo de
Servico (DoS), IPSec Flood Attack, IKE Flood Attack, SYN Flood
Attack, ICMP Flood Attack e UDP Flood Attack.

Recursos de VPN

= VPN IPsec devera suportar os algoritmos de autenticacdao: MD5 e SHA1,
(-r:);

= VPN IPsec devera suportar os algoritmos de encriptacdo: DES, 3DES e
AES (128, 192 e 256 bits);

= Suportar VPN’s do tipo site-to-site (IPSec);

= Suportar VPN’s do tipo client-to-site (IPsec);

= Suportar VPN do tipo Client-to-Site (SSL-VPN), atendendo os requisitos
abaixo:

o Suportar 500 (quinhentos) usudrios simultaneos;

o Suportar integragao com o Active Directory para autenticacao
dos usuarios;

o Possuir e disponibilizar recurso de Multi Fator de Autenticagao
(MFA) para todos os usuarios que vao utilizar o recurso de SSL
VPN, através de um aplicativo mével compativel com iOS e
Android ou Token fisico, com método OTP (One Time
Password), para todos os usudrios de SSL-VPN, sendo aceito
solucdes de fabricante diferente do firewall, desde que seja
compativel tal funcionalidade. A LICITANTE deverd informar na
sua proposta comercial o nome da solugdo, sendo passivel de
desclassificacao a falta desta informacgao.

O O O O
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Suportar arquitetura de VPN Hub-and-Spoke;

Suportar redundancia de VPN IPsec (Failover).

Requisitos de Autenticagao

Suportar, no minimo, 2000 (dois mil) usuarios simultaneos
autenticados;

Permitir integracao para autenticacdo em Servidores RADIUS e LDAP;
Permitir o cadastro manual dos usuarios e grupos diretamente no
firewall por meio da interface de geréncia remota do equipamento;
Permitir integracdo e autenticacao transparente (Single-Sign-On) dos
usudrios baseados no Active Directory sem a instalacdo de softwares
adicionais nas esta¢des de trabalho e sem configuragdo adicional no
browser;

Suportar autenticagdo para usuarios através de Terminal Service do
Windows;

Permitir a restricdo de atribuigdo de perfil de acesso a usuario ou grupo
independente ao endereco IP da maquina que o usuario esteja
utilizando;

Possibilitar a configuracao de tempo de expira¢do (Timeout), baseado
em minutos ou horas, para usuarios autenticados através de Single-
Sign-On.

Do servico de implantag¢do e operagao assistida do servigo

A CONTRATADA sera responsavel pela instalagdo, configuracdao e
migragao das regras e controles atuais para o Firewall contratado como
servigo pela ALRN;

A CONTRATADA devera realizar o servigo instalagao, configuragao e
migracdo nas dependéncias da Sede do ALRN, localizada em Natal/RN;
Apds a migracao do Firewall, a CONTRATADA devera disponibilizar 4
(quatro) dias on-site de operagdo assistida acompanhando o
funcionamento da solugdo por um técnico certificado na solucao;
Todas as despesas necessarias a presta¢do do servigo, inclusive com
deslocamento e hospedagem de profissionais da CONTRATADA, sdo de
exclusiva responsabilidade da CONTRATADA;

O servico devera ser realizado por técnico certificado na solucdo da
contratada.

Especificacdes do servico gerenciado

A CONTRATADA devera disponibilizar o equipamento como servigo
(comodato);

A CONTRATADA devera prover atualizagdes de assinaturas de todas as
funcionalidades de seguranca durante a vigéncia do contrato, exigidas
nesse termo de referéncia;
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A CONTRATADA devera responder aos incidentes de Seguranca da

Informacgao envolvendo Servigos do Firewall UTM;

= A CONTRATA devera dar o suporte técnico para configuracgao,
gerenciamento e resolucdo de problemas de todos os recursos
disponiveis do Firewall UTM;

= A CONTRATADA devera realizar as atualizacées de Firmware;

= A CONTRATADA devera realizar o procedimento de backup de
configuracdo, semanalmente, do Firewall UTM;

= A CONTRATADA devera realizar o monitoramento remoto proativo do
Firewall UTM, contemplando:

= Disponibilidade e recursos basicos (Uso da CPU, Memdria, Link, VPN,
Conexdes etc.);

= Alertas de Seguranca da informagao (Port Scan, tentativas de
invasdo/intrusdo e virus, Ataques de negac¢do de Servigo, Spoofing e
etc);

=  Devera disponibilizar acesso para equipe de Tl da ALRN, através de
interface  Web, para fins de acompanhamento referente ao
monitoramento.

= A CONTRATADA devera disponibilizar uma plataforma de gestdo
compartilhada do firewall com a CONTRATANTE, com suporte a
auditoria de mudancas do firewall, contemplando as informacdes de
usuario, data/horario e agdo (regra criada, regra alterada e etc);

= Niveis de Servigo (SLA):

= Regime de atendimento 24x7x365;

= Tempo de Atendimento: Até 1 Hora;

* Tempo de Solugao: Até 8 Horas;

=  Nudmero de chamados ilimitados;

= Entrega de equipamento substituto (modelo igual ou superior) em até
4 horas na sede da ALRN, em caso de defeito;

= A CONTRATADA devera disponibilizar um portal web seguro (HTTPS), e-
mail e um numero local para abertura de chamados;

= Os chamados abertos poderao ser fechados apds autorizacdo da ALRN
ou deverdao aguardar um prazo minimo de 2 (dois) dias para a
aprovacdo por parte da ALRN, onde, dentro desse prazo, a ALRN
podera, a seu critério, reabrir o chamado;

= O atendimento deverd ser prestado por técnicos capacitados e
certificados nas solugdes do fabricante para a solugdao de eventuais
problemas relacionados aos servigos, equipamentos, solugbes e
softwares ofertados;

= Toda e qualquer alteragao na configura¢do das solugées (aplicagdo de

novas regras, exclusao de regras, atualizacdo de versdes, aplicacdes de

patches e etc) devera ocorrer mediante autorizagcdo da ALRN;
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= Todas as ocorréncias ou incidentes de seguranca da informacao,
independentemente do grau de severidade, deverdo ser comunicadas
a ALRN pela CONTRATADA, onde a mesma se obriga a apresentar
alternativa(s) de solugdao no prazo maximo de 2 (duas) horas a contar
da notificacdo da ocorréncia/incidente ou da abertura de chamado
técnico do ALRN;

= A CONTRATADA devera criar e manter atualizada documentagdo
detalhada sobre os componentes fornecidos no escopo dos servicos
prestados, bem como sobre sua relagdo com outros componentes;

= A CONTRATADA devera realizar mensalmente, na sua sede em
Natal/RN, durante todo o periodo de assisténcia e suporte técnicos,
reunides para posicionamento sobre a prestacdo dos servicos de
assisténcia e suporte técnico, incluindo agdes relacionadas a:

o Acompanhamento e agilidade nas solu¢des para os chamados
eventualmente abertos;

o Prevengdao sobre o surgimento de problemas técnicos na
solucdo e auxilio na solugdo dos mesmos, caso ocorram;

o Discussdes sobre evolugdo da solugdo, incluindo sugestdes de
melhoria no ambiente do ALRN e apoio na definicdo de ativacdo
de novos recursos disponiveis;

o Apresentar, quando langado, novas versdes de sistema
operacional ou firmware para o equipamento Firewall UTM
fornecido, informando sobre beneficios e ressaltando a
importancia da atualizagdo para a nova versao.

= A CONTRATADA devera disponibilizar a controladora unica de
armazenamento de Logs e Relatdrios do Firewall UTM contratado no
formato de virtual appliance compativel com VMware, Hyper-V ou em
Nuvem, atendendo os seguintes requisitos:

o Asolugdo devera ser gerenciada via interface web;

o Suportar o armazenamento dos Logs do Firewall UTM
contratado, com capacidade minima para 2TB de dados ja
licenciados;

o Possibilitar a geragdao de pelo menos os seguintes tipos de

relatério, mostrados em formato PDF:

Relatério por Protocolo;

Relatdrio de utilizagdo de banda total e por usuario/IP;
Relatdrio de utilizagdo por aplicagdes mais usadas;
Relatério de utilizagdo das aplicagées mais bloqueadas;
Relatério de utilizacdo Web por categoria e site;
Relatério de bloqueio Web por categoria e site;
Relatdrio de utilizacdo de banda da VPN;

0 0O O 0O 0O O O
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o Relatdrio de ataques identificados e bloqueados de IPS e
Antivirus.

o Suportar a pesquisa de um determinado LOG baseado em, no
minimo, Endereco IP de Origem, Endereco IP de Destino e Porta
de Destino.

6.24. Treinamento:

= A CONTRATADA devera prestar treinamento para toda a solugao
ofertada, observando o seguinte:

= Conteudo programadtico devera abranger instalagao, configuracao e
gerenciamento da solucdo;

= (Carga horaria de 12 horas -aula;

= Participantes: quantitativo de pessoal a ser definido pela Geréncia de
Tecnologia da informacgao da Assembleia Legislativa;

= Local da prestacdo: Nas dependéncias da sede da Assembleia
legislativa;

=  Material didatico: fornecido pela CONTRATADA sem custo adicional
para o CONTRATANTE, impresso na lingua portuguesa (Brasil) a todos
os participantes para acompanhamento do treinamento;

= Certificado: Ao final do treinamento devera ser emitido e entregue
certificado de participagdo a cada participante;

= O treinamento devera abordar todas as funcionalidades nativa da
solugdo bem como as customizais a serem implantadas;

= O treinamento sera de natureza tedrica e pratica, devendo abranger
todos os equipamentos, componentes e softwares da solugao ofertada,
em seus aspectos mais relevantes;

= O treinamento sera ser ministrado por instrutor certificado pelo
fabricante do produto.

7. ESTIMATIVAS DAS QUANTIDADES PARA A CONTRATAGAO (OBRIGATORIO) (ANEXO
IV, ART. 42, VII)

As estimativas quantitativas e os valores referentes aos itens de consumo estdao detalhados
na Tabela |. Essa estrutura organizada facilita a compreensdo e o planejamento das
necessidades de aquisicdo da Assembleia Legislativa, garantindo uma gestado eficiente e
transparente dos recursos disponiveis.
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A tabela a seguir traz o detalhamento dos quantitativos esperados da solucdo.

CUSTO COM SERVICOS DE GERENCIA

Item Descricao Qtde

SOLUGAO DE SERVIGO DE SEGURANGA GERENCIADA, COM LICENGA DE
USO DO SISTEMA DE GERENCIAMENTO E GARANTIA/SUPORTE 24X7.

Subtotal 01

8. PROJ ECAO APROXIMADA DO VALOR DA CONTRATACAO (OBRIGATéRIO) (ANEXO 1V,
ART. 42, VIII)

8.1.  Ovalorestimado para a contratacgio pretendida é de RS 360.000,00, conforme cotagdo
direta com fornecedor anexa.

CUSTO COM SERVICOS DE GERENCIA
Valor Valor Custo Periodo
Item Descrigao Qtd Unitario Mensal Contratual x
Bruto RS Bruto RS (12 meses)
SERVICO DE SEGURANCA
1 01 30.000 30.000| RS 360.000,00
GERENCIADA
Subtotal RS 360.000,00

9. JUSTIFICATIVAS PARA O PARCELAMENTO OU NAO DA CONTRATACAO
(OBRIGATORIO) (ANEXO IV, ART. 42, IX)

9.1. A aquisicdo compreendera um UNICO ITEM, que corresponde a aquisicdo do objeto
pretendido, ndo se aplicando critérios de parcelamento do objeto. Os argumentos para o nao
parcelamento sdo: O objeto a ser licitado se apresenta como indivisivel em seu quantitativo,
tendo como base a excec¢do de “representar prejuizo ao conjunto ou complexo do objeto a
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ser contratado”, uma vez que: A aquisicdao de solucdo de seguranca de rede corporativa do
tipo Firewall detalhado neste documento foi especificado pela Administracdo de modo a
atender as necessidades especificas do 6rgdo, e sua divisdo e consequente fornecimento por
fabricantes diversos poderia prejudicar o atendimento a este requisito; Ao se manter todo o
quantitativo em apenas um item, garante-se a aquisicdo da solugdo completa de forma
uniforme por apenas um fornecedor, evitando esforco administrativo redobrado para
geréncia de varios contratos, situacdo indesejavel considerado o atual estado da
infraestrutura de rede da ALRN.

10. CONTRATAC@ES CORRELATAS OU INTERDEPENDENTES (DISPENSAVEL COM
JUSTIFICATIVA) (ANEXO 1V, ART. 49, X)

10.1. Nao se verificam contratagdes correlatas nem interdependentes para a viabilidade e
contratacao desta demanda.

10.2. Neste caso ressalta-se que pode haver uma contratagdo futura vinculada a reforma de
futuro prédio anexo da ALRN (Prédio do BNB), que ird possuir sala reservada a instalagdo de
parte da infraestrutura de rede da ALRN.

11. ALINHAMENTO ENTRE A CONTRATACAO E O PLANEJAMENTO (DISPENSAVEL com
JUSTIFICATIVA) (ANEXO IV, ART. 49, XI)

11.1. Paraaelaboracdo do presente estudo, foi considerada a relagdo de itens constante no
Plano Anual de Contratagdo 2024 - PAC 2024, estando as despesas oriundas desta contratagdo
ja previstas no PAC 2024. Tem-se na publicacdo do PAC 2024 em que os itens aqui descritos
estdo previstos no item 6, sendo a despesa classificada como: 30- Aquisicdao de material de
Consumo, e a classificagdo da acdo como: 200101-Manutengao e Funcionamento da AL-RN,
sendo o objeto desta contratagdo tendo como Unidade administrativa: Diretoria de Gestao
Tecnoldgica.

12. BENEFiCIOS A SEREM ALCANCADOS COM A CONTRATACAO (DISPENSAVEL COM
JUSTIFICATIVA) (ANEXO IV, ART. 49, XIl)
12.1. Espera-se que, com a presente contratacdo, a Diretoria de Gestdo Tecnoldgica - DGT
possa cumprir sua missdo institucional, além de:

= Aprimorar e ampliar a solugao de reparos;

=  Maximizar a utilizacdo eficiente de recursos de TI.

=  Ampliagdo e moderniza¢dao de Rede de computadores, cabeada e WIFI, da

ALRN.
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12.2. Com a presente contratacdo a instituicdo almeja, ainda, alcancar economicidade,

eficacia, eficiéncia e o melhor aproveitamento dos recursos humanos, materiais, e financeiros

disponiveis, inclusive do ponto de vista da sustentabilidade ambiental;

12.3. Economia no valor da contratagdo em fungdo do ganho de escala da compra

centralizada;

12.4. Eficiéncia com a reduc¢do do custo administrativo em funcdo da reducdo da
fragmentacdo de processos licitatérios;

12.5. Aumento na eficiéncia operacional quanto a celeridade e produtividade na execugao

das atividades administrativas;

12.6. Maximizacdo dos resultados da governanca administrativa;

12.7. Desta forma, a instituicdo podera cumprir seu dever institucional, com eficiéncia e

eficacia, oferecendo a sociedade um servico de qualidade reconhecida, com o melhor

aproveitamento possivel dos recursos humanos, materiais e financeiros disponiveis, inclusive,

observando-se as politicas de responsabilidade ambiental adotadas por este Org3o.

13. PROVIDENCIAS A SEREM ADOTADAS PELA ADMINISTRACAO PREVIAMENTE A
CELEBRACAO DO CONTRATO, INCLUSIVE QUANTO A ADEQUACAO DO AMBIENTE DO
ORGAO E A CAPACITACAO DE SERVIDORES OU DE EMPREGADOS PARA FISCALIZACAO E
GESTAO CONTRATUAL (DISPENSAVEL COM JUSTIFICATIVA) (ANEXO IV, ART. 492, XIlI)

13.1. Na&o se vislumbra necessidades de tomada de providéncias de adequacdes para o
material a ser adquirido. Neste caso, o objeto da presente contratagdo apresenta
peculiaridades que justificam a necessidade de capacitacdo constante de servidores, sendo o
treinamento ja previsto no objeto desta contratacdo. Considerando todo o exposto, ndao ha
risco de a contratacdo falhar em relacdo a adequacgGes do ambiente da organizacgao, pois tais
adequacgdes ndo sdo necessarias.

14. DESCRICAO DE POSSIVEIS IMPACTOS AMBIENTAIS E RESPECTIVAS MEDIDAS
MITIGADORAS, INCLUIDOS REQUISITOS DE BAIXO CONSUMO DE ENERGIA E DE OUTROS
RECURSOS, BEM COMO LOGIiSTICA REVERSA PARA DESFAZIMENTO E RECICLAGEM DE BENS
E REFUGOS, QUANDO APLICAVEL (DISPENSAVEL COM JUSTIFICATIVA) (ANEXO IV, ART. 42,
XIV)

14.1. Por se tratar de uma solugao de Tecnologia da Informagdao e Comunicagao (TIC), o
impacto ambiental é ocasionado somente no descarte do material quando este nao é mais
vidvel para uso. Todavia, a contratagdo sempre objetiva a aquisicdo de bens fisicos que sigam
politicas internacionais como a RoHS (Restri¢cdao de Substancias Perigosas em Equipamentos
Elétricos e Eletronicos).

14.2. Nos casos em que houver necessidade de nao utilizagdo de bens recomenda-se que:

ASSEMBLEIA LEGISLATIVA
Praca Sete de Setembro, s/n, Cidade Alta — Natal/RN — CEP: 59025-300
Fone: (84) 3232-5750 - www.al.rn.gov.br
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= No caso de aquisicdo de bens para substituicdao de outros ja existentes
na Institui¢cdes, os ultimos deverao ser corretamente destinados para:
reciclagem, doa¢do ou desfazimento;
= Em nenhuma hipdtese os bens serdo descartados em locais que nado
sejam os identificados na legislagdao em vigor;
14.3. Quanto as a¢ées indicadas no topico anterior, ressalta-se que a ALRN possui convénio
em vigéncia com Cooperativa de coleta e processamento de residuos reciclaveis e que supre
as acdes necessarias para evitar os impactos ambientais do possivel descarte incorreto. Dessa
forma, como medida mitigadora, esta Casa deve realizar a doagao dos materiais que tiverem
sua vida util exaurida para cooperativa de catadores, conforme Termo de Compromisso
vigente.

15. POSICIONAMENTO CONCLUSIVO SOBRE A ADEQUACAO DA CONTRATACAO PARA O
ATENDIMENTO DA NECESSIDADE A QUE SE DESTINA - (OBRIGATéRIO) (ANEXO IV, ART. 49,
XIV)

15.1. Com base nas informagdes apresentadas neste documento e considerando as
demandas tecnolégicas necessarias para o funcionamento da ALRN, a aquisi¢do dos materiais
pretendidos mostra-se viavel tanto do ponto de vista técnico quanto financeiro. Apds uma
analise completa realizada neste instrumento, a contratacdao demonstra-se adequada em
termos de disponibilidade de mercado, em conformidade com a legislacdo vigente, nao
havendo obstaculos para a continuidade do processo de contratacao. Além disso, a aquisicao
dos itens deste planejamento ndo se enquadra nos critérios para a imposicdo de sigilo.

ASSEMBLEIA LEGISLATIVA
Praca Sete de Setembro, s/n, Cidade Alta — Natal/RN — CEP: 59025-300
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MAPA DE GERENCIAMENTO DE RISCOS

INTRODUCAO

O gerenciamento de riscos permite agées continuas de planejamento, organiza¢ao e controle
dos recursos relacionados aos riscos que possam comprometer o sucesso da contratagdo, da
execucao do objeto e da gestdo contratual. O Mapa de Gerenciamento de Riscos deve conter a
identificagdo e a andlise dos principais riscos, consistindo na compreensao da natureza e
determinacdao do nivel de risco, que corresponde a combinacdo do impacto e de suas
probabilidades que possam comprometer a efetividade da contratagdo, bem como o alcance
dos resultados pretendidos com a solucdo de TIC.

Para cada risco identificado, define-se: a probabilidade de ocorréncia dos eventos, os
possiveis danos e impactos caso o risco ocorra, possiveis agdes preventivas e de contingéncia
(respostas aos riscos), a identificacdo de responsaveis pelas a¢ées, bem como o registro e o
acompanhamento das agbes de tratamento dos riscos. A tabela 1 traz o valor/peso de
classificacdo tanto para impacto e probabilidade, reforcando que os valores servirdo para julgar
o nivel de risco da agdo.

Classificacdo Valor
Baixo 5
Médio 10
Alto 15

Tabela 1: Escala de classificacdo de probabilidade e impacto.

A figura a seguir apresenta a Matriz Probabilidade x Impacto, instrumento de apoio para a
defini¢ao dos critérios de classificagdo do nivel de risco.

Probabilidade
P

5 10 15
Impacto (1)
Figura 1: Matriz Probabilidade x Impacto
Referéncia: Art. 38 IN SGD/ME n¢2 94, de 2022.
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2 — IDENTIFICACAO E ANALISE DOS PRINCIPAIS RISCOS

A tabela a seguir apresenta uma sintese dos riscos identificados e classificados neste documento.

Nivel de
Id Risco Relacionado™ | P2 | I® | Risco*
(Px1)
RO1 |Falha dos equipamentos. Gestdo Contratual | 5 | 15 75
RO2 Obsolescéncia das assinaturas de virus e Gest3o Contratual | 15 | 10 150
malwares.
RO3 Fal.ta de capaata(,;ao da eque.tecnlca da Gest3o Contratual | 10 | 10 100
unidade responsavel pelos equipamentos.
. e e . o Gestdo Contratual
Baixa qualificacdo técnica dos profissionais da o
RO4 |empresa fornecedora para execugao do . 5115 75
Solugdo
contrato. .
Tecnoldgica
RO5 |Atraso no processo de aquisicao. Processo Eje 15|15 225
Contratagao
ROG Ausenc!a de recursos orgamentarios ou Processo (ile 15| 15 995
financeiros. Contratacao
Atraso no processo ou suspensdo do licitatério Processo de
RO7 |em - 5110 50
. o Contratagao
face de impugnagoes.
ROS Valor<~es I|C|tado§ .Sliperlores.aos estimados para a Processo c~ie 5 10 50
solucdo de aquisicdo do objeto. Contratacao
RO9 |N3ao Atendimento aos niveis minimos de servi¢o.| Gestao Contratual | 10 | 10 100
R10 !Elabor.j:\géo de artefatos deficientes e Procgsso de s |15 75
inconsistentes. Planejamento

Legenda: P — Probabilidade; | — Impacto.

1 A qual natureza o risco estd associado: fases do Processo da Contratacdo ou Solugéo
Tecnoldgica.

2 Probabilidade: chance de algo acontecer, ndo importando se definida, medida ou determinada
objetiva ou subjetivamente, qualitativa ou quantitativamente, ou se descrita utilizando-se termos

gerais ou matemdticos (ISO/IEC 31000:2009, item 2.19).

3 Impacto: resultado de um evento que afeta os objetivos (ISO/IEC 31000:2009, item 2.18).
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4 Nivel de Risco: magnitude de um risco ou combinacdo de riscos, expressa em termos da
combinag¢do das consequéncias (ISO/IEC 31000:2009, item 2.23 e IN SGD/ME n® 94, de 2022, art.
22, inciso Xlll).

3 — AVALIAGAO E TRATAMENTO DOS RISCOS IDENTIFICADOS

As tabelas a seguir apresentam os tratamentos necessarios, para os riscos identificados:

|Risco: Falha dos equipamentos.
|Probabi|idade: Baixa
|Impacto: Alto
RO1 Dano: Indisponibilidade de acesso a Internet para toda a casa, prejudicando
) as atividades legislativas e administrativas da ALRN.
Tratamento: Evitar
Id Agao Preventiva Responsavel
Fazer a aquisicdo de equipamentos em dupla (2 unidades), e Equipe de Plane-
1 [due suportem o funcionamento em esquema de alta disponibili- | jamento da Con-
dade (high availability / fail-over), onde durante a falha de um tratacao
equipamento, o outro assume automaticamente o servico.
2 [Ter sempre em vigéncia um contrato de suporte e manutengao
para os equament.os, de forma que as eventuais falhas de Gestor e Fiscal do
hardware em 1 equipamento possam ser reparadas em tempo
previsto contratualmente, sem que ambos os firewalls estejam contrato
em falha.
id Acgdo de Contingéncia Responsavel
Reconfigurar os equipamentos do nucleo da rede de dados da
1 |casa legislativa para que permitam o acesso a Internet, mesmo DGT
que temporariamente sem a protecdo de um firewall.
|Risco: Obsolescéncia das assinaturas de virus e malwares.
|Probabi|idade: Alta
Impacto: Médio
R02 Exposicdo da rede de dados da ALRN a ameacas digitais, colocando em
Dano: risco a integridade das informagdes institucionais e pessoais dos
usudrios da rede institucional.
Tratamento: Mitigar
Id | Acdo Preventiva | Responsavel
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Exigir a atualizagdo constante das assinaturas de virus e demais

Gestor e Fiscal
técnico do con-

1 |malwares durante toda a vigéncia do contrato de suporte e
manutenc¢do do equipamento. trato

2 |Periodicamente providenciar a renovac¢do do contrato de su- Gestor do Con-
porte e manutencao do equipamento, antes do término do trato
mesmo.

id Acgao de Contingéncia Responsavel

Reduzir a quantidade de aplicagGes (apps e servigos) da Internet
que podem ser acessados de dentro da rede em caso de expira-
¢do da assinatura de virus e malwares.

Coordenadoria de
Infraestrutura de
Tl, Suporte Téc-
nico e Integragao

de Sistemas

RO3

Risco: Falta de capacitacao da equipe técnica da assembleia responsavel pelos
Equipamentos.

Probabilidade: [Média

Impacto: Médio
M3 configuracdo do equipamento, permitindo que ameacas digitais

Dano: que poderiam ser evitadas tenham acesso a rede de dados da
instituicao.

Tratamento: Mitigar

Id Agao Preventiva Responsavel

Especificar em instrumentos que a equipe da ALRN responsavel
pelos equipamentos receberd treinamento adequado no uso e
configuragcdo dos mesmos, quando forem fornecidos.

Equipe de Plane-
jamento da Con-
tratagao e Coor-
denadoria de In-
fraestrutura de T,
Suporte Técnico e
Integracgdo de Sis-

temas

2 [Determinar em instrumentos que a configuragao inicial dos equi-| Equipe de Plane-
pamentos sera feita pela equipe técnica da empresa fornece- jamento da Con-
dora. tratacao

Id Acdo de Contingéncia Responsavel

1 [Sem medidas de contingéncia -

Risco:

para execugdo do contrato.

Baixa qualificagdo técnica dos profissionais da empresa fornecedora
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|Probabi|idade: Baixa
RO4 (Impacto: Alto
A incapacidade técnica da empresa fornecedora pode levar a um
cenario onde um equipamento de 6tima qualidade é instalado sem as
Dano: configuragdes necessdrias para barrar as ameagas digitais oriundas da
Internet, expondo assim desnecessariamente a rede de dados da as-
sembleia a essas ameagas.
Tratamento: Mitigar
Id Acgao Preventiva Responsavel
Previsdo no processo licitatdrio de exigéncia quanto a capaci- Equipe de Plane-
1 |dade técnica do fornecedor de entregar e instalar a solugdo con- | jamento da Con-
tratada. tratacao
Id Acgdo de Contingéncia Responsavel
Uso de recursos contratuais para realiza¢do do servigo. Equipe de Fiscali-
1 zacao do Con-
trato
|Risco: Atraso no processo de aquisicao.
IProbabilidade: |Alta
|Impacto: Alto
RO5 |pano: Vulnerabilidade dos equipamentos de Tl do Data Center
Tratamento: Mitigar
Id Acgao Preventiva Responsavel
Cumprimento dos prazos para contratacao, revisar e acompa- Equipe de Plane-
1 |nhar as mudangas nos documentos de planejamento da contra- |jamento da Con-
tacdo que influenciam no descumprimento do cronograma. tratacao

2 |[Elaborar os documentos de planejamento da contratacdao com | Equipe de Plane-
estrita observancia a legislacdo e normativos complementares. | jamento da Con-

tratagao
Id Acdo de Contingéncia Responsavel
AcOes da equipe de planejamento para minimizar Equipe de Plane-
1 |os impactos. jamento da Con-
tratagao
Risco: Auséncia de recursos orcamentarios ou financeiros
IProbabilidade: |Alta
|Impacto: Alto
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RO6 Dano: Vulnerabilidade a virus, ameacas e acessos indevidos dos equipamen-
tos de Tl da infraestrutura de redes e estagGes de trabalho.
Tratamento: Mitigar
Id Agao Preventiva Responsavel
1 Verificar ?utras possibilidades de orcamento para realizar a Diretoria Geral
contratagao.
id Acgao de Contingéncia Responsavel
1 Demonstrar claramente a alta gestdao quanto a importancia da Gestor de Tl da
contratagao. DGT
Risco: Atraso no processo ou suspensao do licitatério em face de
impugnacoes.
Probabilidade: [Baixa
RO7 |Impacto: Médio
Vulnerabilidade a virus, ameacas e acessos indevidos dos equipamen-
Dano: . ~
tos de Tl da infraestrutura de redes e estacdes de trabalho.
Tratamento: Mitigar
Id Agao Preventiva Responsavel
Elaboracdo do planejamento da contratagao considerando Equipe de Plane-
1 [solucgdes similares em outros drgdos, assim como a solucdo jd vi- | jamento da Con-
gente na ALRN. tratagao
2 [Definicdo dos critérios de aceitacdo e necessidades da institui- | Equipe de Plane-
cdo. jamento da Con-
tratagao e Inte-
grante técnicos
Id Acgdo de Contingéncia Responsavel
1 Celeridade na resposta e mitiga¢cdo das causas que originaram a | Divisdo de Licita-
suspensao do processo licitatério. ¢coes
Risco: Valores licitados superiores aos estimados para a solucdo de aquisicao
do objeto.
Probabilidade: [Baixa
RO8 |Impacto: Médio
Dano: Comprometimento da economicidade da contratagao.
Tratamento: Mitigar
Id | Acgao Preventiva Responsavel
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Realizar a estimativa de pregos levando com base nos normati-
1 |vos vigentes e considerando as peculiaridades do mercado for-

Nucleo Operacio-
nal de Apoio e

necedor no objeto pretendido. Pesquisa
id Acgdo de Contingéncia Responsavel
Ndo havendo possibilidade de redu¢ao do valor negociado, Diretoria geral e
1 |[deve-se suspender o certame com vistas ao reexame da solugao DGT
mais econdmica.
|Risco: N&do Atendimento aos niveis minimos de servico.
IProbabilidade: [Média
|Impacto: Médio
RO9 |pano: Atraso na prestacao do servigo
Tratamento: Mitigar
Id Acgao Preventiva Responsavel
Prever sang¢des pelo descumprimento dos Niveis Minimos de Fiscal Técnico e
1 . Gestor do Con-
Servigos.
trato
2 [Estabelecer meios de monitoragdo e controles proativos da Fiscal Técnico e
qualidade dos servicos. Gestor do Con-
trato
id Agao de Contingéncia Responsavel
Alocacdo integral da equipe de contratos na resposta e Fiscal Administra-
1 mitiga¢do das causas que originaram a suspensdo do processo [tivo, Fiscal Téc-
licitatorio. nico e Gestor do
Contrato
Aplicar as penalidades previstas no instrumento convocatério, |Fiscal Administra-
5 de forma a coibir a reincidéncia. tivo, Fiscal Téc-
nico e Gestor do
Contrato
|Risco: Elabora¢do de artefatos deficientes e inconsistentes.
IProbabilidade: [Baixa
Impacto: Alto
R10 Especificagbes elaboradas com inconsisténcias técnicas. Elaboragao do
Dano: ETP e TR com auséncia de itens normativamente exigidos. Requisitos
técnicos com alto risco de nao serem atendidos.
Tratamento: Mitigar
Id Agao Preventiva Responsavel
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Formacgao de comissdo de servidores que atuara como Equipe de
Planejamento da Contratagdo, composta por servidores com co-

Autoridade com-
petente

! nhecimento técnico adequado disponiveis a demanda para a
confecc¢do dos artefatos.

2 [Revisdo dos artefatos pelos servidores que compdem as areas Equipe de Plane-
envolvidas e, em consequéncia, maior participa¢do no processo |jamento da Con-
de contratacdo. tratagao

Id Acgao de Contingéncia Responsavel
Revisdo de documentos durante o planejamento da contratagdo.| Equipe de Plane-

1 jamento da Con-

tratacao

) Suspensdo do certame e revisao do processo de planejamento [Integrante Requi-

da contratacgao.

sitante e Técnico
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ANEXO Il - MODELO DE DECLARAGCAO DE PARENTESCO
(Usar papel timbrado da empresa)

PREGAO N2. ***/2024 — AL/RN

(nome da empresa), inscrita no CNPJ/MF sob o n2 , com sede na (endereco da
empresa), por intermédio de seu representante legal o (a) Sr(a) , portador(a) da Cédula de Identidade
ne e inscrito(a) no CPF/MF n2 , DECLARA, sob as penas da Lei, que, no certame licitatério
em epigrafe, atende ao art. 92*7 |11, §§ 32 e 49, da Lei 8.666/93, por:

1. Inexistir em sua composicao integrantes com impedimento em participar em Licitacdes e
Contratos Administrativos ou qualquer infringéncia aos principios do caput DO Art. 37% da
Constituicdao Federal de 1988;

2. Nao possuir em seu quadro societario, ou funcional que detenha poder decisério (gerentes
ou diretores), integrante que seja agente politico do Poder Legislativo ou entidade contratante,
ocupantes de cargos de Dire¢do, Chefia ou responsavel pela licitacao;

3. N3o possuir em seu quadro societério, ou funcional que detenha poder decisério (gerentes
ou diretores), integrante que seja conjugue, companheiro ou parente em linha reta, colateral ou por
afinidade, até o terceiro grau de agente politico do 6rgdao ou entidade contratante ou responsavel
pela licitagao.

() Os sécios desta empresa, bem como seus gerentes, diretores SAO CONJUGES, companheiros ou parentes
em linha reta, colateral ou por afinidade, até o terceiro grau, inclusive, ocupantes de cargos de dire¢ao e de
assessoramento, de membros vinculados a Assembleia Legislativa do Estado do Rio Grande do Norte, abaixo
identificado(s):

Local e data,

Carimbo (ou nome legivel) e assinatura
Representante legal

T Art. 92 Ndo poderd participar, direta ou indiretamente, da licitacdo ou da execugéo de obra ou servico e do
fornecimento de bens a eles necessdrios:

(...) lll - servidor ou dirigente de 6rgdo ou entidade contratante ou responsdvel pela licitagdo (...)

$ 32 Considera-se participag@o indireta, para fins do disposto neste artigo, a existéncia de qualquer vinculo de
natureza técnica, comercial, econémica, financeira ou trabalhista entre o autor do projeto, pessoa fisica ou
juridica, e o licitante ou responsdvel pelos servigos, fornecimentos e obras, incluindo-se os fornecimentos de
bens e servicos a estes necessdrios.

$ 42 O disposto no pardgrafo anterior aplica-se aos membros da comissdo de licitagdo.

2 Art. 37. A administragdo publica direta e indireta de qualquer dos Poderes da Unido, dos Estados, do Distrito
Federal e dos Municipios obedecerd aos principios de legalidade, impessoalidade, moralidade, publicidade e
eficiéncia e, também, ao sequinte:

Paginal]|1
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CONTRATO N°. XXX/2024
PROCESSO N°. 002614/2024-10

MINUTA DO CONTRATO DE
PRESTACAO DE SERVICOS, QUE
ENTRE S| CELEBRAM A ASSEMBLEIA
LEGISLATIVA DO RIO GRANDE DO
NORTE E A EMPRESA XXXXXXXXX.

Pelo presente instrumento, de um lado, a ASSEMBLEIA LEGISLATIVA DO
ESTADO DO RIO GRANDE DO NORTE, inscrita no CNPJ sob o n°
08.493.371/0001-64, com sede na cidade de Natal, Estado do Rio Grande do
Norte, a Praca Sete de Setembro, s/n, Cidade Alta, representada neste ato
por seu Presidente, DEPUTADO EZEQUIEL GALVAO FERREIRA DE SOUZA,
inscrito no CPF/MF sob o n°. 414.005.854-49, residente e domiciliado neste
municipio, doravante denominada CONTRATANTE, ¢ de outro lado a
empresa XXX XXXXXXXXXXX, inscrita no CNPJ sob o n°
XXXXXXXXXXXXXXXXX, com sede na XXXXXXXXXXXKXXXXXXXXXXXKXXXX,
neste ato representada por XXXXXXXXXXXXXXXXXXXXXX, portador da
Cédula de Identidade n°. XXXXXXXXX, expedida pelo érgdo XXX/XX, inscrito
no CPF/MF sob o n°% XXXXXXXXX-XX, doravante denominada
CONTRATADA, tendo em vista o que consta no Processo Administrativo n°.
2614/2024-10, em observancia as disposicdes da Lei n°. 14.133, de 01 de abril
de 2021, resolvem celebrar o presente contrato, mediante as clausulas e

condicdes a seguir enunciadas.

CLAUSULA PRIMEIRA - DO OBJETO E SUAS CARACTERISTICAS

Praga Sete de Setembro, s/n, Cidade Alta — Natal/RN - 59025-300 - TEL/FAX: (84) 3232-5771
www.al.rn.gov.br
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11. O objeto do presente instrumento € a contratacao de solucao de
segurancga gerenciada, contemplando hardware, software, configuracao,
implantacao e operacao assistida, monitoramento, gerenciamento, suporte

técnico, treinamento, conforme condicdes e exigéncias estabelecidas neste

contrato.
L . Unidade de .
Item Especificacdes do Objeto . Quantidade
Medida
Solugao de servico de seguranga
gerenciada, com licenca de uso do )
1 i . Unidade 01
sistema de gerenciamento e
garantia/suporte 24x7.

1.2. Nao sera admitida a subcontratacao do objeto contratual.

CLAUSULA SEGUNDA - DA LEGISLAGCAO APLICAVEL E DA VINCULAGCAO

2.1. Conforme artigo 92, Il da Lei n° 14.133/2021 as partes declaram que se
vinculam ao Edital do Pregéo Eletréonico n°® 0XX/2024, assim como ao Termo

de Referéncia e a proposta do contratado.

2.2. Aplicam-se ao presente contrato os preceitos da Lei n° 14.133/2021, e o
disposto no Processo n° 2614/2024-10, que precedeu e deu origem a este

instrumento.

2.3. Os casos omissos serao decididos pela CONTRATANTE, segundo as
disposicdes contidas na Lei n° 14.133/2021 e demais normas federais

aplicaveis e, subsidiariamente, segundo as disposi¢cdes contidas na Lei n°
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8.078, de 1990 - Codigo de Defesa do Consumidor — e normas e principios

gerais dos Contratos.

CLAUSULA TERCEIRA - DETALHAMENTO DO OBJETO

3.1. Deverao ser fornecidos equipamentos de seguranca, composto de:
3.1.1. Firewall,
312.IPS/IDS;
3.1.3. Filtro de conteudo Web;
3.1.4. Controle de Aplicagoes;
3.1.5. Antivirus de Gateway;
3.1.6. Controle de Aplicacodes.

3.2. A Solucao deve contemplar a monitoragcao proativa do(s) dispositivo(s)

de Seguranca mencionado(s).

3.3. A solucao devera ser configurada para uso em alta disponibilidade (H.A

— High Availability).

3.4. A CONTRATADA deve possuir pelo menos 1 (um) centro de atendimento
técnico, com um raio de pelo menos 500Km de distancia da CONTRATANTE.

3.5. Amonitoracao deve ocorrer 24 horas por dia, 7 dias por semana, durante

0s 365 dias do ano.

3.6. Devera ser realizado o gerenciamento do dispositivo de seguranca,
administrando e configurando-o de forma a minimizar incidentes de

seguranca.

3.7. Periodicamente sugerir alteracdes nas regras dos equipamentos de
seguranca, visando melhorar a protecao da rede.
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3.8. Implantar novas regras nos equipamentos de seguranca, em

conformidade com o solicitado pela CONTRATANTE.

3.9. Deve possuir solucao de gerenciamento centralizado, possibilitando o

gerenciamento de diversos equipamentos.

3.10. O gerenciamento da solugao deve possibilitar a coleta de estatisticas de

todo o trafego que passar pelos equipamentos da plataforma de seguranca.

3.11. O gerenciamento deve permitir/possuir:
3.11.1. Criacao e administracao de politicas de firewall;
3.11.2. Criacao e administracao de politicas de IPS;
3.11.3. Criacao e administracao de politicas de Filtro de URL,
3.11.4. Criacao e administracao de politicas de Controle de Aplicacdes;
3.11.5. Criacdo e administracao de politicas de Antivirus de Gateway;

3.11.6. Monitoracao de logs.

312. Atuar pro ativamente para solucionar possiveis problemas de

seguranca.

313. A CONTRATADA devera monitorar de forma proativa todos os
IPs/servicos expostos para internet da ALRN, com varredura diéria (24 horas),
atuando proativamente em busca de vulnerabilidades, ou seja, gerenciar a
superficie de ataque, onde o servico ofertado devera constar na proposta
comercial, sujeito a desclassificacao em caso da falta da informacao, onde

devera atender tecnicamente, conforme escopo abaixo:

3.131. A CONTRATADA devera disponibilizar acesso a plataforma de
gestao e monitoramento em nuvem que devera ser web seguro (https)
para autenticacao de acesso e permitir configuracao de MFA para os

administradores da plataforma;
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3.13.2. Monitoramento (scan) de, no minimo, 2 (dois) dominios;

3.13.3. Monitoramento de vazamento de credenciais na dark web
(dominios monitorados);

3.13.4. Monitoramento (scan) de, no minimo, até 10 aplicacdes web;
3.13.5. Monitoramento ilimitado de hosts (ips)/servicos e subdominios;
313.6. O monitoramento devera apontar as falhas de seguranca da
informacgao e as corregdes necessarias das vulnerabilidades encontradas;
3.13.7. Possuir score por categoria dos servicos expostos e a evolucao
(linha do tempo) por quantidade de vulnerabilidades;

3.13.8. As vulnerabilidades quando encontradas, e se aplicavel, devem
fazer uma relacdo com as regras/artigos da LGPD (Lei Geral de Protecao
de Dados);

3.13.9. As verificacdes (varreduras) deverao rodar, no minimo, 1vez ao dia;
313.10. Possuir notificacao via e-mail de novas vulnerabilidades
encontradas para 0s administradores;
3.13.11. A solucao devera disponibilizar um relatorio executivo no formato
em PDF.

3.14. Especificacdes gerais:

FS

3.14.1. Os equipamentos devem ser novos, sem historico de uso;

3.14.2. A solucao devera ser composta por 2 (dois) appliances do mesmo
modelo, com suporte a trabalhar em alta disponibilidade (Ativo/Passivo);
314.3. A solucao devera ser baseada em appliance, onde nao serao
permitidas solucdes baseadas em PC ou Servidores com sistemas
operacionais como Windows, FreeBSD e GNU/Linux;

314.4. Os equipamentos ofertados devem possuir certificado pela
ANATEL,
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3.14.5. A solucao ofertada pela CONTRATANTE nao pode estar fora de

linha de producao (End Of Life) ou fim de venda (End Of Sales) no
fabricante;
3.14.6. A solucao devera utilizar a tecnologia de firewall Stateful Packet
Inspection;
3.14.7. Devera possuir todos os softwares e licencas para habilitagcao de
todos os recursos exigidos nestes requisitos pelo tempo quer perdurar

esta contratacao.

3.15. Especificagoes fisicas:
3.15.1. Suportar montagem em Rack (1U);
3.15.2. Possuir, no minimo, 8 interfaces Gigabit;
3.15.3. Possuir, no minimo, 4 interfaces SFP (1Gbps);
3.15.4. Possuir, no minimo, 4 interfaces SFP+ (10Gbps);
3.15.5. Possuir porta de console;
3.15.6. Possuir porta USB;
3.15.7. Possuir fonte de alimentacao redundante com selecao automatica
nas tensdes 110/220v.
3.15.8. A solucdo devera suportar expansdo para modulos/interfaces de
10G SFP+, para, no minimo, 2 interfaces, para futura necessidade de
expansao da rede e, guando solicitado, a contratada devera fornecer sem

custos adicionais a contratante.

3.16. Especificagcoes de desempenho:
3.16.1. Firewall Throughput (udp 1518) de, no minimo, 85 Gbps;
3.16.2. UTM Throughput ou NGFW Throughput de, no minimo, 11 Gbps;
3.16.3. Performance em inspecao SSL (com IPS) de, no minimo, 4,5 Gbps;
3.16.4. Performance de VPN de, no minimo, 5 Gbps;

3.16.5. Performance de Antivirus de Gateway de, no minimo, 16 Gbps;
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3.16.6. Performance de IPS de, no minimo, 12 Gbps;
3.16.7. Suportar, no minimo, 180.000 novas conexdes por segundo;

3.16.8. Suportar, no minimo, 18.000.000 conexbdes simultaneas.

3.17. Gerenciamento e Administracdo da Solucao:
317.1. A Solugao devera permitir gerenciamento via Interface Web
através de protocolo seguro (HTTPS);
3.17.2. A solucao devera possuir assistente para facilitar as configuracdes
iniciais via interface Web;
3.17.3. Possuir informacdes de uso de CPU (percentual ou grafico) via
interface Web;
3.17.4. Possuir grafico de uso de banda da(s) interface(s) WAN(s) via
interface Web em tempo real ou com atraso nao superior a 15 minutos;
3.17.5. Possuir recurso de monitoramento de trafego de rede em tempo
real (Sniffer) com possibilidade de filtragem baseado por, no minimo,
Endereco IP de origem e endereco IP de destino via Interface Web;
3.17.6. Permitir a definicao de objetos como grupo de usuarios, redes e
servicos de modo que, quando a politica de seguranca mudar, o
administrador possa modificar o objeto pré-definido e propagar as
mudancas instantaneamente sem necessidade de redefinir as regras;
3.17.7. Possibilitar a visualizacao dos usuarios autenticados (VPN e Single-
SignOnN) através da interface Web;
3.17.8. Possibilidade de realizar backup e restore das configuracdes do
Firewall através da interface Web;
3.17.9. Possuir suporte para envio de LOG através de SYSLOG;
3.17.10. Possuir suporte ao protocolo SNMP viIN2 ou v2/V3;
3.17.11. Possuir suporte a Netflow;
3.17.12. Suportar atualizacao do sistema pela interface Web;

3.17.13. Possuir suporte de envio de alertas por E-mail.
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3.18. Recursos de Rede:

FS

3.18.1. Possuir suporte a SIP e H.323;

3.18.2. Possuir suporte aos protocolos ipv4 e ipvo,

3.18.3. Suportar interfaces de VLAN (802.1Q);

3.18.4. Possuir servico de DHCP (Dynamic Host Configuration Protocol);
3.18.5. Possuir controle de banda (QoS) com suporte a QoS Marking e
DSCP;

3.18.6. Suportar roteamento estatico;

3.18.7. Suportar Roteamento dinamico (BGP, OSPF);

3.18.8. Suportar implementacao do Firewall em modo transparente
(bridge);

3.18.9. Suportar enderecamento na interface(s) de WAN(s) por IP estatico
e dinamico por DHCP;

3.18.10. Suportar, no minimo, 3 (trés) links de internet com capacidade de
balanceamento e failover;

3.18.11. Suportar a configuracao de links de internet (interface WAN)
através de interfaces de VLAN (802.19);

3.18.12. Suportar recurso de SD-WAN para todas as interfaces WAN ativas
no Firewall, incluindo métricas de monitoramento da qualidade do link
com Jitter, laténcia e perda de pacotes;

3.18.13. Implementar recurso de NAT (Network Address Translation) tipo
one-toone, one-to-many, mMmany-to-many, many-to-one, traducao
simultanea de endereco IP, porta TCP de conexao (NAPT) e NAT
transversal em VPN IPSec;

3.18.14. Possuir recurso de balanceamento de carga para, no minimo, X
servidores, através do recurso de NAT;

3.18.15. Possibilitar a aplicacao de regras de firewall por IP e grupo de

usuarios permitindo a definicao de regras para determinado horario ou
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periodo (dia da semana e hora) com matriz de horarios que possibilite o
blogueio de servicos em horarios especificos, tendo o inicio e fim das
conexoes vinculadas a essa matriz de horarios;

3.18.16. Possuir controle de numero maximo de conexdes permitindo a
definicdo de um numero total de sessdes disponiveis que podem ser
utilizadas para uma determinada conexao definida por regra de acesso;
3.18.17. Possibilitar a criacao de regras de saida de internet baseado em
endereco IP e faixa de rede de origem, endereco IP e faixa de rede de

destino e porta de destino.

3.19. Mecanismos de seguranca:

FS

3.19.1. Possuir, no proprio firewall UTM, os seguintes recursos de
seguranca: Firewall, IDS/IPS, Filtro de Conteludo Web, Controle de
Aplicacao e Antivirus de Gateway;

3.19.2. Atualizar automaticamente as assinaturas de virus, IPS e controle
de aplicacdo sem a necessidade de intervencao manual pelo
administrador;

3.19.3. O Antivirus de Gateway devera suportar varredura nos protocolos
HTTP, FTP, SMTP e POP3;

3.19.4. Possuir assinaturas de Controle de Aplicacao;

3.19.5. Possuir assinaturas de |IPS;

3.19.6. As assinaturas de Controle de Aplicacao deverdo estar divididas
pOr grupos ou categorias, possuindo no Minimo as seguintes opcgoes:
Proxy, Mail, Voip, Games, Business, Protocols, Multimedia, Remote
Access, Social Network, Peer to Peer (P2P) e Instant messaging (IM);
3.19.7. As assinaturas de |IPS deverao ser divididas em, no minimo, 3 (trés)
categorias de criticidade/nivel, sendo elas: BAIXA, MEDIA e ALTA;

3.19.8. O Sistema de deteccdo e protecdo de intrusdo (IDS/IPS) deverd

estar orientado a protecao de redes;
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3.19.9. A funcao de IPS devera possuir recurso de trabalhar em modo
“auditoria/LOG" permitindo o trafego, mas ndo realizando os blogueios,
denominado modo IDS (Intrusion Detection System);

3.19.10. A funcao de Controle de Aplicacao devera possuir recurso de
trabalhar em modo “auditoria/LOG" permitindo o trafego, mas nao
realizando os bloqueios;

3.19.11. Possuir modulo de filtro de conteudo web integrado ao firewall

para classificacao de paginas web que atenda os seguintes requisitos:

319.11.1. Possuir, no minimo, 50 categorias distintas, com
mecanismo de atualizacao das bases de forma automatica e diaria
pelo fabricante;

3.19.11.2. Suportar recurso YouTube for Schools;

3.19.11.3. Possuir, no minimo, as seguintes categorias: violéncia,
racismo, pornografia, conteudo adulto, drogas ilegais, hacking,
malware, jogos, chat, redes sociais, web hosting, multimidia, email,
empregos, tecnologia, encontros pessoais, download de software,
viagens, esporte e shopping;

3.19.11.4. Permitir criar politicas por grupos de endereco IP;

3.19.11.5. Permitir criar politicas por grupos do Active Directory;
319.11.6. Permitir criar politicas por tempo determinado
(agendamento);

3.19.11.7. Possuir as op¢oes de cadastros de: dominios permitidos e
dominios bloqueados;

3.19.11.8. A solucao devera filtrar sites web baseados nos protocolos
HTTP e HTTPS;

3.19.11.9. A solucao devera permitir ou bloquear sites que nao estao

categorizados;

Praga Sete de Setembro, s/n, Cidade Alta — Natal/RN - 59025-300 - TEL/FAX: (84) 3232-5771
www.al.rn.gov.br

10



Minuta do Contrato n° XXX/2024 — Processo Administrativo n°. 002614/2024-10, celebrado entre a Assembleia
Legislativa do Rio Grande do Norte e a empresa XXXXXXXXXXXXXXXXXXXXKXX.

¥ Rio Grande do Norte
Assembleia Legislativa

3.19.11.10. Prover protecao contra-ataques do tipo: Spoofing,
Negacao de Servico (DoS), IPSec Flood Attack, IKE Flood Attack,
SYN Flood Attack, ICMP Flood Attack e UDP Flood Attack.

3.20. Recursos de VPN

3.20.1. VPN IPsec devera suportar os algoritmos de autenticacao: MD5 e

SHA], (..);

3.20.2. VPN IPsec devera suportar os algoritmos de encriptacao: DES,

3DES e AES (128,192 e 256 bits);

3.20.3. Suportar VPN's do tipo site-to-site (IPSec);

3.20.4. Suportar VPN's do tipo client-to-site (IPsec);

3.20.5. Suportar VPN do tipo Client-to-Site (SSL-VPN), atendendo os

requisitos abaixo:
3.20.5.1. Suportar 500 (quinhentos) usuarios simultaneos;
3.20.52. Suportar integracdo com o Active Directory para
autenticacao dos usuarios;
3.20.5.3. Possuir e disponibilizar recurso de Multi Fator de
Autenticacao (MFA) para todos os usuarios que vao utilizar o recurso
de SSL VPN, através de um aplicativo moével compativel com iOS e
Android ou Token fisico, com método OTP (One Time Password),
para todos os usuarios de SSL-VPN, sendo aceito solugdes de
fabricante diferente do firewall, desde que seja compativel tal
funcionalidade.

3.20.6. Suportar arquitetura de VPN Hub-and-Spoke;

3.20.7. Suportar redundancia de VPN IPsec (Failover).

3.21. Requisitos de Autenticagdo
3.21.1. Suportar, no minimo, 2000 (dois mil) usuarios simultaneos

autenticados;
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3.21.2. Permitir integracao para autenticagao em Servidores RADIUS e
LDAP;

3.21.3. Permitir o cadastro manual dos usuarios e grupos diretamente no
firewall por meio da interface de geréncia remota do equipamento;
3.21.4. Permitir integracao e autenticacgao transparente (Single-Sign-On)
dos usuarios baseados no Active Directory sem a instalagao de softwares
adicionais nas estacdes de trabalho e sem configuracdo adicional no
browser,

3.21.5. Suportar autenticacao para usuarios atraves de Terminal Service
do Windows;

3.21.6. Permitir a restricao de atribuicao de perfil de acesso a usuario ou
grupo independente ao endereco IP da maquina que o usuario esteja
utilizando;

3.21.7. Possibilitar a configuracao de tempo de expiragcao (Timeout),
baseado em minutos ou horas, para usuarios autenticados através de

Single-Sign-0On.

3.22. Do servico de implantacao e operacao assistida do servico

3.22.1. A CONTRATADA sera responsavel pela instalacao, configuracao e
migracao das regras e controles atuais para o Firewall contratado como
servico pela ALRN;

3.22.2. ACONTRATADA devera realizar o servico instalagao, configuracao
e migracao nas dependéncias da CONTRATANTE, localizada em
Natal/RN;

3.22.3. Apods a migracao do Firewall,a CONTRATADA devera disponibilizar
4 (quatro) dias on-site de operacao assistida acompanhando o

funcionamento da solucao por um técnico certificado na solucao;
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3.22.4. A data e prazo para migrag¢ao do Firewall devera ser acertada
com a ALRN para que cause o0 menor impacto possivel ao negécio e
para que se previna ao maximo a interrupcao completa de servico;
3.22.5. Todas as despesas necessarias a prestacao do servico, inclusive
com deslocamento e hospedagem de profissionais da CONTRATADA,
sao de exclusiva responsabilidade da CONTRATADA,

3.22.6. O servico devera ser realizado por técnico certificado na solucao

da contratada.

3.23. Especificagoes do servico gerenciado

3.231. A CONTRATADA devera disponibilizar o equipamento como
servico (comodato);

3.23.2. A CONTRATADA devera prover atualizagdes de assinaturas de
todas as funcionalidades de seguranca durante a vigéncia do contrato,
exigidas nesse termo de referéncia;

3.23.3. A CONTRATADA devera responder aos incidentes de Seguranca
da Informacao envolvendo Servicos do Firewall UTM, observado o prazo
indicado no item 3.23.22;

3.23.4. A CONTRATADA devera dar o suporte técnico para configuracao,
gerenciamento e resolucdo de problemas de todos os recursos
disponiveis do Firewall UTM, observado o prazo indicado no item 3.23.22;
3.23.5. A CONTRATADA devera realizar as atualizacdes de Firmware;
3.23.6. A CONTRATADA devera realizar o procedimento de backup de
configuracao, semanalmente, do Firewall UTM,;

3.23.77. ACONTRATADA devera realizar o monitoramento remoto proativo
do Firewall UTM, contemplando:

3.23.8. Disponibilidade e recursos basicos (Uso da CPU, Memoria, Link,

VPN, Conexoes etc.);
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3.23.9. Alertas de Seguranca da informacao (Port Scan, tentativas de
invasao/intrusdo e virus, Ataques de negacéo de Servico, Spoofing e etc);
3.23.10. Devera disponibilizar acesso para equipe de Tl da ALRN, através
de interface Web, para fins de acompanhamento referente ao
monitoramento.

3.23.11. A CONTRATADA devera disponibilizar uma plataforma de gestao
compartilhada do firewall com a CONTRATANTE, com suporte a
auditoria de mudancas do firewall, contemplando as informacdes de
usuario, data/horario e acdo (regra criada, regra alterada e etc);

3.23.12. Niveis de Servico (SLA):

3.23.13. Regime de atendimento 24X7x365;

3.23.14. Tempo de Atendimento: Até 1 Hora;

3.23.15. Tempo de Solucao: Até 8 Horas;

3.23.16. NUmero de chamados ilimitados;

3.23.17. Entrega de equipamento substituto (modelo igual ou superior)
em até 4 horas na sede da ALRN, em caso de defeito;

3.2318. A CONTRATADA devera disponibilizar um portal web seguro
(HTTPS), email e um numero local para abertura de chamados;

3.23.19. Os chamados abertos poderao ser fechados apds autorizacao da
ALRN ou deverao aguardar um prazo minimo de 2 (dois) dias para a
aprovacao por parte da ALRN, onde, dentro desse prazo, a ALRN poder3,
a seu critério, reabrir o chamado;

3.23.20. O atendimento devera ser prestado por técnicos capacitados e
certificados nas solu¢cdes do fabricante para a solucao de eventuais
problemas relacionados aos servicos, equipamentos, solucdes e
softwares ofertados;

3.2321. Toda e qualquer alteracao na configuracao das solucdes

(aplicacao de novas regras, exclusao de regras, atualizacao de versoes,
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aplicacdes de patches e etc) devera ocorrer mediante autorizacao da
ALRN;
3.23.22. Todas as ocorréncias, chamados ou incidentes de seguranca da
informacao, independentemente do grau de severidade, deverao ser
comunicadas a ALRN pela CONTRATADA, onde a mesma se obriga a
apresentar alternativa(s) de solucao no prazo maximo de 2 (duas) horas
a contar da notificacdo da ocorréncia/incidente ou da abertura de
chamado técnico do ALRN;
3.23.23. ACONTRATADA devera criar e manter atualizada documentacao
detalhada sobre os componentes fornecidos no escopo dos servigos
prestados, bem como sobre sua relacdao com outros componentes;
3.23.24. A CONTRATADA devera realizar mensalmente, na sua sede em
Natal/RN, durante todo o periodo de assisténcia e suporte técnicos,
reunides para posicionamento sobre a prestacao dos servicos de
assisténcia e suporte técnico, incluindo acdes relacionadas a:
3.23.241. Acompanhamento e agilidade nas solugbes para os
chamados eventualmente abertos;
3.23.24.2. Prevencao sobre o surgimento de problemas técnicos na
solucao e auxilio na solugcdo dos mesmos, caso ocorram;
3.23.24.3. Discussoes sobre evolucao da solucao, incluindo sugestoes
de melhoria no ambiente do ALRN e apoio na definicao de ativagao
de novos recursos disponiveis;
3.23.24.4. Apresentar, quando lancado, novas versdes de sistema
operacional ou firmware para o equipamento Firewall UTM
fornecido, informando sobre beneficios e ressaltando a importancia
da atualizacao para a nova versao.
3.23.25. A CONTRATADA devera disponibilizar a controladora Unica de

armazenamento de Logs e Relatdrios do Firewall UTM contratado no

Praga Sete de Setembro, s/n, Cidade Alta — Natal/RN - 59025-300 - TEL/FAX: (84) 3232-5771
www.al.rn.gov.br

FS

15



Minuta do Contrato n° XXX/2024 — Processo Administrativo n°. 002614/2024-10, celebrado entre a Assembleia
Legislativa do Rio Grande do Norte e a empresa XXXXXXXXXXXXXXXXXXXXKXX.

¥ Rio Grande do Norte
Assembleia Legislativa

formato de virtual appliance compativel com VMware, Hyper-V ou em
Nuvem, atendendo os seguintes requisitos:
3.23.25.1. A solucao devera ser gerenciada via interface web;
3.23.25.2. Suportar o armazenamento dos Logs do Firewall UTM
contratado, com capacidade minima para 2TB de dados ja
licenciados;
3.23.25.3. Possibilitar a geracao de pelo menos os seguintes tipos de
relatério, mostrados em formato PDF:
3.23.25.4. Relatdrio por Protocolo;
3.23.25.5. Relatdrio de utilizacdo de banda total e por usuario/IP;
3.23.25.6. Relatodrio de utilizacao por aplicacdées mais usadas;
3.23.25.7. Relatdrio de utilizacao das aplicacdes mais bloqueadas;
3.23.25.8. Relatdrio de utilizacao Web por categoria e site;
3.23.25.9. Relatdrio de bloqueio Web por categoria e site;
3.23.25.10. Relatorio de utilizagao de banda da VPN;
3.23.25.11. Relatoério de ataques identificados e bloqueados de IPS e
Antivirus.
3.23.25.12. Suportar a pesquisa de um determinado LOG baseado
em, no minimo, Endereco IP de Origem, Endereco IP de Destino e

Porta de Destino.

3.24. Treinamento:

3.24.1. A CONTRATADA devera prestar treinamento para toda a solucao
ofertada, observando o seguinte:

3.24.2. Conteudo programatico devera abranger instalacao, configuracao
e gerenciamento da solugao;

3.24.3. Carga horaria de 12 horas -aula;

3.24.4. Horario: a ser definido e acertado previamente com a Geréncia de

Tecnologia da informacao da Assembleia Legislativa;
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3.24.5. Participantes: guantitativo de pessoal a ser definido pela Geréncia
de Tecnologia da informacao da Assembleia Legislativa;

3.24.6. Local da prestacao: Nas dependéncias da sede da Assembleia
legislativa;

3.24.7. Material didatico: fornecido pela CONTRATADA sem custo
adicional para o CONTRATANTE, impresso na lingua portuguesa (Brasil)
a todos os participantes para acompanhamento do treinamento;

3.24.8. Certificado: Ao final do treinamento devera ser emitido e entregue
certificado de participac¢ao a cada participante;

3.24.9. O treinamento devera abordar todas as funcionalidades nativa da
solucao bem como as customizais a serem implantadas;

3.24.10. O treinamento sera de natureza tedrica e pratica, devendo
abranger todos os equipamentos, componentes e softwares da solucao
ofertada, em seus aspectos mais relevantes;

3.24.11. O treinamento sera ser ministrado por instrutor certificado pelo

fabricante do produto.

CLAUSULA QUARTA - DO REGIME DE EXECUGAO

4. A contratada tera o prazo de até 45 (quarenta e cinco) dias corridos,
contados da confirmacao de recebimento da Nota de Empenho, para

entregar a solucdo / iniciar a prestacdo do servico.

4.2. Caso nao seja possivel a entrega na data assinalada, a empresa devera
comunicar as razdes respectivas com pelo menos 10 dias corridos de
antecedéncia para que qualquer pleito de prorrogacao de prazo seja

analisado, ressalvadas situacdes de caso fortuito e forca maior.
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CLAUSULA QUINTA - DO VALOR

5.1. 0O valor a ser pago a CONTRATADA pela prestacao dos servicos que
compdem o objeto deste contrato serd de R$ XXXXXXXXXX (XXXXXXXXX

reais), conforme o quadro abaixo:

L Unidade de Valor Valor
Item Descrigao . Qtd. .

Medida Unitario Total
Solucao de servico de
seguranca gerenciada,
com licenga de uso do

1 ) Unidade 01

sistema de
gerenciamento e

garantia/suporte 24x7.

5.2. O pagamento sera realizado em forma de mensalidade.

5.3. Os precos adotados incluem todas as despesas necessarias, no que
couber as particularidades do objeto contratado, inclusive custos com
materiais, impostos, taxas, transportes, fretes, instalagcdes, depreciacdes,
material, mao-de- obra, encargos sociais e trabalhistas, instalacdes e

quaisquer outras despesas inerentes aos servicos.

CLAUSULA SEXTA - DAS CONDICOES E CRITERIOS DE PAGAMENTO
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6.1. O pagamento sera realizado em até 30 (trinta) dias a contar do atesto da
Nota Fiscal, contados da apresentacao da fatura, salvo quando houver
pendéncia de liquidacao de qualquer obrigacao financeira que for imposta
a CONTRATADA, em virtude de penalidade ou inadimpléncia, depois de
entregues os materiais adquiridos por meio de depdsito em conta corrente,

Mmediante ordem bancaria.

6.2. A nota fiscal devera ser apresentada devidamente preenchida e
discriminada, em nome da Assembleia Legislativa do Rio Grande do Norte,
CNPJ n° 08.493.371/0001-64.

6.3. No momento de apresentacdo de cada Nota Fiscal/Fatura, deverd vir
acompanhada de prova de regularidade fiscal da CONTRATADA, com a

apresentacao das seguintes certidoes:

a) Certidao Negativa (ou Positiva com Efeitos Negativos) de Débitos
Trabalhista;

b) Certidao Negativa (ou Positiva com Efeitos Negativos) de Débitos
Municipais;

c) Certidao Negativa (ou Positiva com Efeitos Negativos) de Débitos
Estaduais;

d) Certidao Negativa (ou Positiva com Efeitos Negativos) de Débitos
Federais (CONJUNTAS);

e) Certificado de Regularidade do FGTS (CRF).

6.3.1. Nao estando em dia com as certidoes negativas, a auséncia
das mesmas nao configurara impedimento ao pagamento, porém

a empresa sera notificada para regularizacao fiscal.

6.4. Havendo erro na Nota Fiscal/Fatura ou circunstancia que impeca a
liguidacao da despesa, ela sera devolvida pelo gestor a CONTRATADA € o
pagamento ficara pendente até que se providencie as medidas saneadoras.

Nessa hipodtese, o prazo para pagamento iniciar-se-a apos a regularizacao da
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situacao ou reapresentacao do documento fiscal, nao acarretando qualquer

onus para a Assembleia Legislativa do Estado do Rio Grande do Norte.

6.5. O pagamento sera realizado por meio de ordem bancaria, creditada na

conta corrente da CONTRATADA.

Dados Bancarios da CONTRATADA:
Banco: XXXXXXXXX;

Agéncia: XXXXXX;

Conta: XXXX;

Operacao: XXX.

CLAUSULA SETIMA - DO REAJUSTE

7.1. Os precos contratuais poderao ser reajustados apos 01 (um) ano, contado
a partir da data da apresentacao da proposta e, para cobrir variacdes no
custo dos servicos, tendo como referéncia o IPCA/IBGE, no periodo de um

ano, e aplicado nos montantes dos pagamentos mensais, na forma da Lei.

7.2. Nos reajustes subsequentes ao primeiro, o interregno minimo de um

ano sera contado a partir dos efeitos financeiros do Ultimo reajuste.

7.3. No caso de atraso ou nao divulgacao do indice de reajustamento, o
CONTRATANTE pagara a CONTRATADA a importancia calculada pela dltima
variacao conhecida, liquidando a diferenca correspondente tao logo seja

divulgado o indice definitivo.

7.4.Nas afericdes finais, o indice utilizado para reajuste ser3,

obrigatoriamente, o definitivo.
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7.5. Caso o indice estabelecido para reajustamento venha a ser extinto ou de

qualquer forma nao possa mais ser utilizado, sera adotado, em substituicao,

O que vier a ser determinado pela legislacao entao em vigor.

7.6. Na auséncia de previsao legal quanto ao indice substituto, as partes
elegerao novo indice oficial, para reajustamento do preco do valor

remanescente, por meio de termo aditivo.

7.7. O reajuste sera realizado por apostilamento.

CLAUSULA OITAVA - DA DOTACAO ORCAMENTARIA

8.1. As despesas decorrentes desta contratacao estao programadas em
dotacao orcamentaria propria, prevista no orcamento da ALRN, na

classificacao abaixo:

Unidade Orcamentaria: 01.101 — Assembleia Legislativa;

Funcao: O1 - Legislativa;

Subfuncao: 126 — Tecnologia da Informacao;

Programa: 0106 — Fortalecimento da Acao Legislativa;

Acao: 330.301 — Reaparelhamento e Modernizagao Tecnoldgica;
Elemento Despesa: 3.3.90.40 — Servicos de Tl e Comunicacgao;
Subelemento: O1 - Servico de Tecnhologia da Informacao e Comunicagao -
PJ,

Fonte de Recurso: 0500 — Recursos Nao Vinculados de Impostos.

CLAUSULA NONA - DOS CRITERIOS DE RECEBIMENTO

9.1. A emissdo da nota fiscal/fatura deve ser precedida do recebimento

definitivo dos servicos.
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9.2. A CONTRATANTE se reserva o direito de rejeitar, no todo ou em parte,

0s servicos prestados, se em desacordo com o Termo de Referéncia, o
Edital, o Contrato e a Proposta de Precos da CONTRATADA.

9.3. O recebimento seguira o normativo interno da ALRN e o disposto no
art. 140 e seguintes, da Lei de Licitagcbes (Lei n° 14.133/2019), conforme

exposto a seguir:

9.3.1. Provisoriamente, no ato da entrega, para efeito de posterior
verificacao de sua conformidade com as especificagcdes constantes

no Termo de Referéncia, na Proposta e na Ordem de Servico; e

9.3.2. Definitivamente, no prazo maximo de 15 (quinze) dias,
contados do recebimento provisorio, apds a verificacao mediante
termo detalhado que comprove o atendimento das exigéncias

deste instrumento.

9.4.Se, apds 0O recebimento provisdrio, constar-se que 0S Servicos
fornecidos foram prestados em desacordo com as especificacdes contidas
neste Contrato, na respectiva proposta de Precos e no Termo de Referéncia,
depois da CONTRATADA ser devidamente notificada/comunicada, esta
terd o prazo improrrogavel de 15 (quinze) dias corridos para entrega-los,

desta vez, dentro das referidas especificacdes.

9.5. Nenhum prazo de recebimento ocorrera enquanto pendente a solu¢cao
pela CONTRATADA, de inconsisténcias verificadas na execucao do objeto

ou ho instrumento de cobrancga.

9.6. O recebimento definitivo dos servicos, objeto deste Contrato, nao exclui
a responsabilidade da CONTRATADA guanto aos vicios ocultos, ou seja, so

manifestados quando da sua normal utilizacao pela CONTRATANTE, nos
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termos do Cdédigo Civil de Defesa do Consumidor (Lei n°® 8.078/90).

9.7. Quanto a substituicao de equipamento com defeito, a entrega de
equipamento substituto (modelo igual ou superior) devera ocorrer em até

4 (quatro) horas na sede da CONTRATANTE.

CLAUSULA DECIMA - DA GARANTIA DO CONTRATO

10.1. A Contratada prestara garantia de execucao do contrato, nos moldes do
art. 96 e seguintes da Lei n°14.133, de 2021, com validade durante a execug¢ao
do contrato e por 90 (noventa) dias apds o término da vigéncia contratual,

em valor correspondente a 5% (cinco por cento) do valor total do contrato.

10.2. Cabera ao contratado optar por uma das seguintes modalidades de

garantia:

| - caucao em dinheiro ou em titulos da divida publica emitidos sob a
forma escritural, mediante registro em sistema centralizado de liquidacao e
de custddia autorizado pelo Banco Central do Brasil, e avaliados por seus
valores econémicos, conforme definido pelo Ministério da Economia;

Il - seguro-garantia;

Il - fianca bancaria emitida por banco ou instituicao financeira
devidamente autorizada a operar no Pais pelo Banco Central do Brasil.

IV - titulo de capitalizagao custeado por pagamento Unico, com resgate
pelo valor total.

10.3. No prazo maximo de 10 (dez) dias Uteis, prorrogaveis por igual periodo,
a critério do Contratante, contados da assinatura do contrato, a contratada

devera apresentar comprovante de prestacao de garantia
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10.4. A inobservancia do prazo fixado para apresentacao da garantia podera

acarretar a aplicagao de muilta.

10.5 A validade da garantia, qualquer que seja a modalidade escolhida,
devera abranger um periodo de 90 dias apds o término da vigéncia

contratual, conforme item 3.1 do Anexo VII-F da INSEGES/MP n° 5/2017.

10.6. Nos contratos de execucao continuada ou de fornecimento continuo
de bens e servicos, sera permitida a substituicao da apdlice de seguro-
garantia na data de renovacao ou de aniversario, desde que mantidas as
mesmas condicdes e coberturas da apodlice vigente e desde que nenhum

periodo fique descoberto.

10.7. Nas contratacdes de servicos e fornecimentos continuos com vigéncia
superior a 1 (um) ano, assim como nas subsequentes prorrogagoes, sera
utilizado o valor anual do contrato para definicdo e aplicacao dos

percentuais

10.8. A garantia prestada pelo contratado sera liberada ou restituida apds a
fiel execucao do contrato ou apds a sua extingao por culpa exclusiva da

Administracao e, quando em dinheiro, atualizada monetariamente.

10.9. Se o valor da garantia for utilizado total ou parcialmente em pagamento
de qualquer obrigacao, a Contratada obriga-se a fazer a respectiva reposicao
Nno prazo maximo de 20 (vinte) dias Uteis, contados da data em que for

notificada.
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CLAUSULA DECIMA PRIMEIRA - DOS DIREITOS E RESPONSABILIDADES
DA CONTRATADA

11.1. Além das obrigacdes resultantes da aplicacdo da Lei n° 14.133/202], a
CONTRATADA devera ainda:

FS

1.1.1. Executar os servicos conforme especificacdes deste
instrumento, do Edital de Licitacao, do Termo de Referéncia e da
proposta, com a alocagcao dos empregados necessarios ao perfeito
cumprimento das clausulas contratuais, como também fornecer os
materiais, equipamentos, ferramentas e utensilios necessarios, na
qualidade e quantidades especificadas neste Contrato, no Termo de

Referéncia e em sua proposta;

11.1.2. Reparar, corrigir, remover ou substituir, as suas expensas, No
total ou em parte, no prazo fixado pelo fiscal do contrato, os servigcos
efetuados em que se verificarem vicios, defeitos ou incorrecoes

resultantes da execucao ou dos materiais empregados;

11.1.3. Responsabilizar-se pelos vicios e danos decorrentes da
execucao do objeto, de acordo com os artigos 14 e 17 a 27, do Coédigo
de Defesa do Consumidor (Lei n° 8.078, de 1990), ficando a
CONTRATANTE autorizada a descontar da garantia, caso exigida no
edital, ou dos pagamentos devidos a CONTRATADA, o valor

correspondente aos danos sofridos;

11.1.4. Atender as determinacdes regulares emitidas pelo fiscal do
contrato ou autoridade superior (Lei n°14.133/2021, art. 137, 11) e prestar

todo esclarecimento ou informacao por eles solicitado.
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11.1.5. Comunicar ao fiscal do contrato, no prazo de 24 (vinte e quatro)
horas, qualquer ocorréncia anormal ou acidente que se verifique no

local de prestacao dos servicos.

11.1.6. Prestar todo esclarecimento ou informacao solicitada pela
CONTRATANTE ou por seus prepostos, garantindo-lhes o acesso, a
qualquer tempo, aos locais de prestacao dos servicos, bem como aos

documentos relativos a execucao deles.

1.1.7. Utilizar empregados habilitados e com conhecimentos basicos
dos servicos a serem executados, em conformidade com as normas

e determinac¢des em vigor.

11.1.8. Nao contratar, durante a vigéncia do contrato, cdnjuge,
companheiro ou parente em linha reta, colateral ou por afinidade, até
o terceiro grau, de dirigente do contratante ou do fiscal ou gestor do

contrato, nos termos do artigo 48, paragrafo Unico, da lei n°14.133/2021.

11.1.9. Nao permitir a utilizacao de qualquer trabalho do menor de
dezesseis anos, exceto na condicao de aprendiz para os maiores de
quatorze anos, nem permitir a utilizacao do trabalho do menor de

dezoito anos em trabalho noturno, perigoso ou insalubre.

11.1.10. Manter durante toda a vigéncia do contrato, em
compatibilidade com as obrigacdes assumidas, todas as condicdes

de habilitacao e qualificacao exigidas na licitagao.

1.1.11. Cumprir, durante todo o periodo de execugao do contrato, a
reserva de cargos prevista em lei para pessoa com deficiéncia, para
reabilitado da Previdéncia Social ou para aprendiz, bem como as

reservas de cargos previstas na legislacdo (Lei n°14.133/2021, art. 116).
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11.1.12. Comprovar a reserva de cargos a que se refere a clausula acima,
no prazo fixado pelo fiscal do contrato, com a indicacdao dos
empregados que preencheram as referidas vagas (Lei n°® 14.133/202],

art. 116, paragrafo unico).

11.1.13. Guardar sigilo sobre todas as informacdes obtidas em

decorréncia do cumprimento do contrato.

M.1.14. Arcar com o O6nus decorrente de eventual equivoco no
dimensionamento dos quantitativos de sua proposta, inclusive
guanto aos custos variaveis decorrentes de fatores futuros e incertos,
devendo complementa-los, caso o previsto inicialmente em sua
proposta nao seja satisfatdério para o atendimento ao objeto da
contratacgao, exceto quando ocorrer algum dos eventos arrolados nos
incisos do art. 124, 11, d, da Lei n° 14.133, de 2021.

1.1.15. Cumprir, além dos postulados legais vigentes de ambito
federal, estadual ou municipal, as normas de seguranca do
CONTRATANTE.

CLAUSULA DECIMA SEGUNDA - DOS DIREITOS E RESPONSABILIDADES
DA CONTRATANTE

12.1. Além das obrigacées resultantes da aplicacdo da Lei n° 14.133/2021, a
CONTRATANTE devera ainda:

FS

12.1.1. Emitir Nota de Empenho a crédito da CONTRATADA no valor
correspondente ao valor de fornecimento de material ou prestacao

servico, relacionados ao objeto deste instrumento;
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12.1.2. Atentar para que, durante a vigéncia de contrato, sejam mantidas
todas as condicdes de habilitacao e qualificacdo por parte da
CONTRATADA, bem como para que seja mantida a sua compatibilidade

com as obrigacdes assumidas;

12.1.3. Prestar todas as informacdes e todo 0 apoio hecessarios para que
0S servicos sejam realizados conforme planejado, de forma sequencial

e sem interrupcoes;

12.1.4. Exigir o cumprimento de todas as obrigacdes assumidas pela
CONTRATADA, de acordo com as clausulas contratuais e os termos de

sua proposta;

12.1.5. Exercer o acompanhamento e a fiscalizacao dos servicos, por
servidor especialmente designado, anotando em registro proprio as
falhas detectadas, indicando dia, més e ano, bem como o nome dos
empregados eventualmente envolvidos, e encaminhando os

apontamentos a autoridade competente para as providéncias cabiveis;

12.1.6. Notificar a CONTRATADA por escrito da ocorréncia de eventuais
imperfeicdes, falhas ou irregularidades constatadas no curso da
execucao dos servicos, fixando prazo para a sua correc¢ao, certificando-

se que as solucdes por ela propostas sejam as mais adequadas;

12.1.7. Pagar a CONTRATADA o valor resultante da prestacao do servico,

no prazo e condi¢gdes estabelecidas neste instrumento;

12.1.8. Efetuar as retencgdes tributarias devidas sobre o valor da Nota
Fiscal/Fatura da CONTRATADA, no que couber, em conformidade com

o item 6 do Anexo Xl da IN SEGES/MP n.° 5/2017;
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12.19. Fornecer por escrito as informagcdes necessarias para o

desenvolvimento dos servicos objeto do contrato;

12.1.10. Realizar avaliacdes periddicas da qualidade dos servicos, apos

seu recebimento;

12.1.11. Cientificar autoridade superior para adoc¢ao das medidas cabiveis

quando do descumprimento das obrigacdes pela CONTRATADA,

12.1.12. Arquivar, entre outros documentos, especificagdes técnicas,
orcamentos, termos de recebimento, contratos e aditamentos,
relatérios de inspecgdes técnicas apds o recebimento do servico e

notificacdes expedidas.

122. A Administracdo nao respondera por quaisquer compromissos
assumidos pela CONTRATADA com terceiros, ainda que vinculados a
execucao do presente Contrato, bem como por qualquer dano causado a
terceiros em decorréncia de ato da CONTRATADA, de seus empregados,

prepostos ou subordinados.

CLAUSULA DECIMA TERCEIRA - DO PREPOSTO

13.1. A CONTRATADA designhara o funcionario XXXXXXXXXXXXX, telefone:

, e-mail: para representar a empresa e atender a

todas as demandas, questionamentos e solicitacdes da CONTRATANTE

junto a este instrumento contratual.

13.2. Se por algum motivo o funcionario que atua como preposto for

desligado da empresa, esta enviara automaticamente nova indicagao.
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13.3. A CONTRATADA devera manter preposto da empresa a disposicao da

execucao do objeto durante a prestacao dos servicos.

13.4. A CONTRATANTE podera recusar, desde que justificadamente, a
indicacao ou a manutencao do preposto da empresa, hipotese em que a

CONTRATADA designara outro para o exercicio da atividade.

CLAUSULA DECIMA QUARTA - DA PREVISAO DE PENALIDADES POR
DESCUMPRIMENTO CONTRATUAL

14.1. A ALRN editou resolucao n. 07 de 21 de marco de 2023, a qual dispde
sobre a aplicacao das penalidades previstas na Lei n°14.133, de 1° de abril de
2021, instituindo o rito procedimental de apuracao de responsabilidade de
eventuais infragdes praticadas por licitantes ou contratados, e regulamenta
as competéncias para aplicacao das sanc¢cdes administrativas, que sera

aplicada nos casos cabiveis, conforme prescricdes abaixo elencadas.

14.2. A contratada sera responsabilizada administrativamente pelas

seguintes infracoes:

a) Dar causa a inexecucao parcial do contrato;

) Dar causa a inexecuc¢ao parcial do contrato que cause grave dano a
administragcao, ao funcionamento dos servigcos publicos ou ao interesse
coletivo;

c) Dar causa a inexecucao total do contrato;
d) Deixar de entregar a documentagao exigida para o certame;
e) Nao manter a proposta, salvo em decorréncia de fato superveniente

devidamente justificado;
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f) Nao celebrar o contrato ou nao entregar a documentacao exigida
para a contratacao, quando convocado dentro do prazo de validade de
sua proposta;

g) Ensejar o retardamento da execuc¢ao ou da entrega do objeto da
licitacao sem motivo justificado;

h) Apresentar declaracao ou documentacao falsa exigida para o
certame ou prestar declaracao falsa durante a licitacao ou a execugao
do contrato;

i) Fraudar a licitacdao ou praticar ato fraudulento na execuc¢ao do
contrato;

j) Comportar-se de modo inidébneo ou cometer fraude de qualquer
natureza;

k) Praticar atos ilicitos com vistas a frustrar os objetivos da licitacao;

l) Praticar ato lesivo previsto no art. 5° da lei n°12.846, de 1° de agosto de
2013.

14.3.0 fornecedor que nao cumprir integralmente as obrigacdes assumidas,

seja licitante ou contratado, nos casos previstos em lei, garantido o

contraditério e a ampla defesa, estara sujeito as seguintes penalidades:

a) ADVERTENCIA;

1. Nos casos em que este der causa a inexecucao parcial do contrato, desde

que nao se justifique a imposicao de penalidade mais grave, determinando

gue seja sanada a impropriedade e notificando que, em caso de

reincidéncia, sangcao mais elevada podera ser aplicada.

b) MULTA:

FS
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A) Por qualquer das infracbes administrativas previstas no art. 155 da Lei n°

14133, de 2021.

B) A multa podera ser aplicada respeitando os seguintes percentuais:

FS

b.1) de 0,5% (cinco décimos por cento) sobre o valor da proposta, nos
Ccasos em que a contratada deixar de apresentar a documentacao

exigida pelo certame;

b.2) de 5% (cinco por cento) sobre o valor da proposta no caso em que a
contratada nao mantiver a sua proposta ou deixar de celebrar o contrato

Nno prazo de validade da proposta;

b.3) de 10% (dez por cento) sobre o valor da proposta no caso em que a
contratada apresentar documento falso ou em caso de recusa
injustificada em assinar o contrato ou retirar o instrumento equivalente,
dentro do prazo estabelecido pela Administracao;

b.4) de 20% (vinte por cento) sobre o valor da proposta no caso em que a
contratada cometer fraude ou comportar-se de modo inidéneo no

ambito da contratacao.

C) No ambito do contrato e aditamentos, a sangcao de multa podera ser

de carater:

c.l) moratdrio, na hipodtese de atraso injustificado na entrega ou
execucao do objeto do contrato, no percentual de 0,5% (cinco
décimos por cento) por dia de atraso, conforme previsto em termo
de referéncia, calculado sobre o valor correspondente a parte

inadimplente;
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c.2) compensatéorio, quando serao aplicados os seguintes

percentuais:

i.de 10% (dez por cento), em caso de inexecuc¢ao parcial do
objeto pela contratada ou nos casos de rescisao do contrato,
calculada de forma proporcional sobre a parte inadimplida;

ii. de 15% (quinze por cento) sobre o valor total do contrato, em

caso de inexecucao total do objeto.

iii. IMPEDIMENTO DE LICITAR E CONTRATAR:

1. Os contratados poderao ser impedidos de licitar e contratar no ambito do
Estado do Rio Grande do Norte, pelo prazo maximo de 3 (trés) anos, guando
nao se justificar a imposicao de penalidade mais grave, sem prejuizo das
multas previstas no instrumento convocatdrio e/ou no contrato, bem como
das demais cominac¢des legais, nos termos do art. 156, § 4°, da Lei n° 14.133,

de 2021, sendo imposta aquele que:

a. Der causa a inexecucao parcial do contrato que cause grave dano a
Administracao, ao funcionamento dos servicos publicos ou ao interesse
coletivo;

b. Der causa a inexecucao total do contrato;
c. Deixar de entregar a documentacao exigida para o certame;

d. Nao mantiver a proposta, salvo em decorréncia de fato superveniente
devidamente justificado;

e. Nao celebrar o contrato ou nao entregar a documentacao exigida para
a contratacao, quando convocado dentro do prazo de validade de sua
proposta;
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f. Ensejar o retardamento da execu¢ao ou da entrega do objeto da
licitacao sem motivo justificado.

d) DECLARAGAO DE INIDONEIDADE DE LICITAR E CONTRATAR:

1. Declaracao de inidoneidade impossibilita o fornecedor ou interessado de
participar de licitagcdes e formalizar contratos com todos os 6rgaos e
entidades da Administracao Publica Direta e Indireta em todos os niveis
federativos, precedida de analise juridica, pelo prazo minimo de 3 (trés) anos
e maximo de 6 (seis) anos, sendo aplicada ao responsavel pelas infracdes
administrativas previstas nos itens “a” a “f” do inciso anterior que justifiqguem
a imposicao de penalidade mais grave que a sanc¢ao de impedimento, bem

como aguele que:

a. Apresentar declaracao ou documentacao falsa exigida para o certame
ou prestar declaracao falsa durante a licitagao ou a execucao do contrato;

b. Fraudar a licitacao ou praticar ato fraudulento na execuc¢ao do
contrato;

c. Comportar-se de modo inidbneo ou cometer fraude de qualquer
natureza;

d. Praticar atos ilicitos com vistas a frustrar os objetivos da licitacao;
e. Praticar ato lesivo previsto no art. 5° da lei n°12.846, de 2013.

2. As penalidades previstas ADVERTENCIA, IMPEDIMENTO DE LICITAR E
CONTRATAR E DECLARACAO DE INIDONEIDADE DE LICITAR E CONTRATAR
deste artigo poderao ser aplicadas conjuntamente com A MULTA, facultada
a defesa prévia do interessado, no prazo de 15 (quinze) dias Uteis, contado da

data de intimacao, especificando as provas que pretenda produzir.
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3. Na aplicacao das sang¢des administrativas de que trata este item, a
autoridade administrativa levara em conta a natureza e a gravidade da
infracao cometida, as peculiaridades do caso concreto, as circunstancias
agravantes ou atenuantes, os danos que dela provierem para a
Administracao Publica, a implantacao ou o aperfeicoamento de programa
de integridade, conforme normas e orientagcdes dos 6rgaos de controle, a
culpabilidade do infrator, a intensidade do dano provocado e o carater
educativo da pena, segundo os critérios de razoabilidade e

proporcionalidade.

CLAUSULA DECIMA QUINTA - DA EXTINGCAO DO CONTRATO

15.1. Constituem motivos para extingcao do contrato os descritos no art. 137 da
Lei n°.14.133/2021.

15.2. De acordo com 0138 da Lei n°.14.133/2021, a extin¢cdo do contrato podera

ser.

15.2.1. determinada por ato unilateral e escrito da Administracao,
exceto no caso de descumprimento decorrente de sua propria

conduta;

15.2.2. consensual, por acordo entre as partes, por conciliagcao, por
mediacao ou por comité de resolucao de disputas, desde que haja

interesse da Administracao;

15.2.3. determinada por decisao arbitral, em decorréncia de clausula

compromissoria ou compromisso arbitral, ou por decisao judicial.

PARAGRAFO UNICO - A extincdo determinada por ato unilateral da

Administracao e a extincao consensual deverdao ser precedidas de
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autorizacao escrita e fundamentada da autoridade competente e reduzidas

a termo no respectivo processo.

CLAUSULA DECIMA SEXTA - ACOMPANHAMENTO E FISCALIZAGCAO DA
EXECUGCAO

16.1. O servidor Alysson Diego da Costa Morais, matricula n° 208.403-1, sera
fiscal titular, e o servidor Jodo Alves Ferreira Neto, matricula 202.896-4, sera
fiscal substituto para exercerem a fiscalizacao do contrato, registrando todas
as ocorréncias, deficiéncias em relatdrio, cuja copia sera encaminhada a
CONTRATADA, objetivando a imediata correcao das irregularidades
apontadas; e, adotarao as providéncias necessarias ao fiel cumprimento das
clausulas contratuais, conforme o disposto no artigo 117, caput da Lei n°
14133, de 2021.

16.2. O acompanhamento e a fiscalizacao da execugao do contrato
consistem na verificacao da conformidade da execucao do objeto e da
alocacao dos recursos necessarios, de forma a assegurar o perfeito

cumprimento do contrato.

16.3. A fiscalizacdao de que trata esta clausula nao exclui, nem reduz a
responsabilidade da CONTRATADA, inclusive perante terceiros, por
qualquer irregularidade, ainda que resultante de imperfeicdes técnicas,
vicios redibitorios, ou emprego de material inadequado ou de qualidade
inferior e, na ocorréncia desta, nao implica corresponsabilidade da
Contratante ou de seus agentes e prepostos, de conformidade com o art. 119,
da Lei n°14.133/2021.
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16.4. Em caso de nao-conformidade, a empresa Contratada sera notificada,
por escrito, sobre as irregularidades apontadas, para as providéncias do art.
119, da Lei n°14.133/2021, no que couber.

16.5.Com a Divisao de Contratos e com os fiscais designados serao
estabelecidos todos os contatos durante a execug¢ao do contrato, nos termos

da legislacao aqui citada.

16.6. Os fiscais do contrato informarao a Divisao de Gestao de Contratos e
Convénios, em tempo habil, a situacao que demandar decisao ou adog¢ao de
medidas que ultrapassem suas competéncias, para que adote as medidas

necessarias e saneadoras, se for o caso.

16.7. Identificada qualquer inexatidao ou irregularidade, os fiscais do
contrato remeterao estas informacdes a Divisao de Gestao de Contratos e
Convénios, a qual emitira notificacdes para a correcao da execucao do

contrato, determinando prazo para a correcao.

16.8. Os fiscais anotarao no historico de gerenciamento do contrato todas as
ocorréncias relacionadas a execucao do objeto, com a descricao do que for

necessario para a regularizacao das faltas ou dos defeitos observados.

16.9. No caso de ocorréncias que possam inviabilizar a execu¢ao do contrato
nas datas aprazadas, os fiscais do contrato comunicarao o fato

imediatamente ao gestor do contrato.

16.10. A fiscalizacdo exercida no interesse do ORGAO CONTRATANTE, nao
exclui nem reduz a responsabilidade da CONTRATADA, inclusive perante
terceiros, por qualquer irregularidade, ou ainda resultante de imperfeicoes,

emprego de material inadequado ou de qualidade dos servicos e, sua
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ocorréncia, nao implica corresponsabilidade do poder publico ou de seus

agentes e prepostos.

CLAUSULA DECIMA SETIMA - DO MODELO DE GESTAO CONTRATUAL

17.1. O contrato devera ser executado fielmente pelas partes, de acordo com
as clausulas avencadas e as normas da Lei n°14.133/2021, e cada parte

respondera pelas consequéncias de sua inexecugao total ou parcial.

17.2. Em caso de impedimento, ordem de paralisacdao ou suspensao do
contrato, o cronograma de execuc¢ao sera prorrogado automaticamente
pelo tempo correspondente, anotadas tais circunstancias mediante simples

apostila.

17.3. As comunicacdes entre a ALRN e a CONTRATADA devem ser realizadas
por escrito sempre que o ato exigir tal formalidade, admitindo-se o uso de

mensagem eletrénica para esse fim.

17.4. A ALRN podera convocar representante da empresa para adocao de

providéncias que devam ser cumpridas de imediato.

17.5. A ALRN podera convocar o representante da empresa CONTRATADA
para reuniao inicial para apresentacao do plano de fiscalizacao, que contera
informagdes acerca das obrigagdes contratuais, dos mecanismos de
fiscalizacao, das estratégias para execucao do objeto, do plano
complementar de execucao da CONTRATADA, guando houver, do método

de afericao dos resultados e das sancdes aplicaveis, dentre outros.

17.6. A Divisao de Gestao de Contratos e Convénios comunicara ao fiscal, em
tempo habil, o término do contrato sob sua responsabilidade, com vistas a

tempestiva renovagao ou a prorrogag¢ao contratual.
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17.7. A Divisao de Gestao de Contratos e Convénios verificara a manutencao

das condicdes de habilitacao da CONTRATADA, acompanhara o pagamento,
as garantias, as glosas e a formalizacao de apostilamento e termos aditivos,
solicitando quaisquer documentos comprobatdrios pertinentes, caso
necessario, e anotara os problemas que obstem o fluxo normal da liquidagao

e do pagamento da despesa no relatdrio de riscos eventuais.

17.8. A Divisao de Gestao de Contratos e Convénios coordenara a atualizagcao
do processo de acompanhamento e fiscalizacao do contrato contendo
todos os registros formais da execug¢ao no histérico de gerenciamento do
contrato, a exemplo do registro de ocorréncias realizado pelo fiscal — que
devera comunicar a Divisao, das alteracdes e das prorrogacdes contratuais,
elaborando relatdrio com vistas a verificacao da necessidade de adequacdes
do contrato para fins de atendimento da finalidade da administracao,

guando necessario.

17.9. A Divisao de Gestao de Contratos e Convénios acompanhara os
registros realizados pelos fiscais do contrato, de todas as ocorréncias
relacionadas a execucao do contrato e as medidas adotadas, informando, se
for o caso, a autoridade superior aquelas que ultrapassarem a sua

competéncia.

17.10. A Divisao de Gestao de Contratos e Convénios emitird relatoério final
com base no relatdério de execucao elaborado pelo fiscal quanto ao
cumprimento de obrigacdes assumidas pela CONTRATADA, com mencao
ao seu desempenho na execucao contratual, baseado nos indicadores

objetivamente definidos e aferidos, e a eventuais penalidades aplicadas.

17.11. A Divisao de gestdao de Contratos e Convénios orientara providéncias

para a formalizagcao de processo administrativo de responsabilizacao para
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fins de aplicacdo de sancdes, referente aos contratos de sua geréncia, a ser
conduzido pela comissao de que trata o art. 158 da Lei n° 14.133, de 2021, ou

pelo agente ou pelo setor com competéncia para tal, conforme o caso.

CLAUSULA DECIMA OITAVA - DA VIGENCIA

18.1. O prazo de vigéncia do Contrato serd de 12 (doze) meses, iniciando-se
em XX/XX/20XX e estendendo-se até XX/XX/20XX, prorrogdvel por 15
(quinze) anos, com base no artigo 114 da Lei 14.133/2021.

CLAUSULA DECIMA NONA - DA PUBLICACAO

19.1. Incumbira a CONTRATANTE providenciar a publicacao do extrato deste

Contrato no Diario Oficial Eletrénico (DOE).

19.2. A CONTRATANTE providenciara a divulgacao deste contrato no Portal
Nacional de Contratacdes PuUblicas (PNCP) como condicao indispensavel
para a eficacia do contrato e de seus aditamentos e devera ocorrer nos

seguintes prazos, contados da data de sua assinatura:

a) Até 20 (vinte) dias Uteis, no caso de licitacao;

b) Até 10 (dez) dias Uteis, no caso de contratacao direta.

CLAUSULA VIGESIMA - DA PROTECAO E TRATAMENTO DE DADOS

20.1. As partes se comprometem a cumprir integralmente a Lei Geral de
Protecdo de Dados (Lei 13.709/2018) e demais dispositivos legais correlatos.

Nos termos do artigo 5°da referida lei a CONTRATANTE atua na qualidade
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de CONTROLADOR dos dados pessoais de seus servidores e a

CONTRATADA como OPERADORA.

Paragrafo Primeiro - Da Especificacdo dos Dados: Para os servicos
estipulados no presente termo, a OPERADORA processa dados

indispensaveis ao funcionamento da aplicacao.

Paragrafo Segundo - Dos Requisitos para Tratamentos dos Dados
Pessoais: A OPERADORA se compromete a realizar o tratamento dos dados
pessoais disponibilizados pelo CONTROLADOR ao qual tera acesso
exclusivamente para cumprimento das finalidades previstas neste
instrumento pactuado com o CONTROLADOR e/ou para atender as suas
instrucdes especificas, bem como, cabera ao CONTROLADOR assegurar que
o Titular entenda o propdsito do tratamento e obter o consentimento de
seus Servidores, doravante denominados Titulares de dados, caso o referido
tratamento de dados ndao se enquadre nas hipodteses previstas na Lei n°
13.709/18 n&do podendo, a OPERADORA desse modo, utilizar os dados
tratados para finalidades diversas daquelas decorrentes da execucao do

objeto contratado.

Paragrafo Terceiro - Da Nao Divulgagdo dos Dados Pessoais: A
OPERADORA se compromete a nao divulgar os dados pessoais aos quais
tiver acesso em decorréncia do termo assinado entre as Partes, salvo nos
casos previstos neste, em auditorias e onde for necessario por exigéncia
legal por parte de autoridade reguladora e/ou ordem judicial, sendo que
para os dois Uultimos, devera cientificar no menor prazo possivel o
CONTROLADOR.

Paragrafo Quarto - Do Nao Compartilhamento de Dados com Empresas

Terceiras: A OPERADORA se compromete a ndo compartilhar os dados
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pessoais com empresas terceiras, exceto Nnos casos ja previstos neste
instrumento. Para qualquer outra hipdtese, incluindo subcontratacdes,
(total ou parcial), fica a OPERADORA obrigada a solicitar a autorizacao
prévia, expressa e especifica por parte do CONTROLADOR.

Paragrafo Quinto - Dos Controles de Seguranca: As partes se
comprometem a implementar todas as medidas técnicas e organizacionais
cabiveis para prover um nivel de seguranca adequado frente aos riscos

inerentes ao tratamento de dados pessoais objeto do referido instrumento.

20.2. A OPERADORA se compromete a armazenar os dados tratados em
banco de dados seguro, com acesso restrito, registro de todas as operacdes
realizadas no sistema (log), adocao de controles criptograficos no
armazenamento e trafego de dados, execucao de testes de intrusao
periddicos, adocao de controles de acesso l0gico com segregagao de
funcdes, execucao de backups € manutencao de um Plano de Continuidade
de Negdcios englobando o objeto do presente termo, entre outros controles

recomendados por normas padrao ISO.

Paragrafo Sexto — Da Realizacdo de Auditorias: O CONTROLADOR poder3,
mediante aviso prévio e acordo entre as partes, realizar auditorias nos
processos da OPERADORA para verificar a conformidade do tratamento dos
dados pessoais pertinentes ao objeto do referido instrumento, conforme
determinado pela Lei n°13.709/18 e observando os requisitos definidos pelo

CONTROLADOR.

Paragrafo Sétimo - Do Dever de Exclusao e Devoluciao dos Dados
Pessoais: Uma vez encerrada a relacdo contratual entre as partes, a
OPERADORA se compromete a fornecer ao CONTROLADOR, no prazo

maximo de 90 (noventa) dias Uteis, todos os dados pessoais por ela
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armazenados/tratados, bem como a elimina-los nos termos do art. 16 da Lei
n°13.709/18.

Paragrafo Oitavo - Do Incidente de Segurang¢a: Em caso de situacdes
acidentais envolvendo o tratamento dos dados pessoais, a parte que
primeiro identificar o incidente referente ao objeto do instrumento devera
comunicar formalmente a outra fornecendo as informacgdes que tiverem em

relacao a ocorréncia.

20.3. Caso o incidente seja identificado pela OPERADORA e envolva dados e
operacoes sob sua responsabilidade que resulte em perda, divulgacao ilicita
ou alteracao dos referidos dados, a OPERADORA se compromete a, no
periodo maximo de 24 (vinte e quatro) horas apds a descoberta do incidente:
i) notificar o CONTROLADOR do ocorrido; ii) investigar o Incidente de
Seguranga e fornecer relatdorio com as informacdes referenciadas no
paragrafo 1° do art. 48 da Lei n°® 13.709/18, bem como, informar as medidas
que foram ou que serao adotadas para reverter ou mitigar os efeitos do

prejuizo.

Paragrafo Nono - Da Responsabilidade Solidaria por Violacao a LGPD:
Quando descumprir as obrigacdes da legislacao de protecao de dados ou
quando nao tiver seguido as instrucdes licitas do CONTROLADOR, a
OPERADORA sera solidariamente responsavel pelos danos
comprovadamente causados, nos termos do art. 42, §1°, |, da Lei n° 13.709/18,
salvo nos casos de exclusdo previstos no art. 43 da Lei n°13.709/18, garantido

as Partes o direito de regresso na forma da lei.

Paragrafo Décimo - Da Violacédo de Instrugcées: A OPERADORA se declara
ciente de que qualquer violacao as disposicbes do presente Termo é

considerada uma violagao do Credenciamento pactuado pelas partes,
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sujeitando-se a todas as penalidades cabiveis, sem prejuizo das cominacdes

legais aplicaveis a cada caso.

Paragrafo Décimo Primeiro - Do Apoio ao Atendimento das Solicitacoes
dos Titulares de Dados Pessoais: A OPERADORA se compromete, quando
necessario e dentro de suas limitacdes pertinentes ao objeto do referido
instrumento, a auxiliar o CONTROLADOR em relacdao a requisicao dos

Titulares de dados pessoais nos termos do art. 18 da Lei n°®13.709/18.

Paragrafo Décimo Segundo - Da Gestdo e Monitoramento de Acesso
Légico: A OPERADORA disponibiliza no Sistema os recursos necessarios
para que o CONTROLADOR realize o monitoramento e a gestao de controle
de acesso légico de seus Servidores/Colaboradores, incluindo relatérios de
conferéncia de cadastros, de ocorréncia de operagoes e de auditorias, entre
outras funcionalidades, sendo o CONTROLADOR, responsavel pela
defini¢cao, criacao, exclusao, alteracao, blogueios e desbloqueios de perfis e

usuarios que terao acesso ao Sistema.

Paragrafo Décimo Terceiro - Do Armazenamento: A OPERADORA declara
gue armazena os dados tratados em territério nacional, pelo tempo

necessario para as finalidades as quais sao processados e tratados.

Paragrafo Décimo Quarto - Do Relatério de Impacto a Protecao de Dados
Pessoais: As partes se comprometem a cooperar mutuamente para a
elaboracao de relatérios de impacto a protecao de Dados Pessoais e
respostas ou consultas demandadas pelas Autoridades Fiscalizadoras,

considerando a natureza do tratamento realizado por cada uma das partes.

CLAUSULA VIGESIMA PRIMEIRA - DA SUSTENTABILIDADE
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21.1. Além dos critérios de sustentabilidade eventualmente inseridos na
descricao do objeto, devem ser atendidos os requisitos que se baseiam no

Guia Nacional de Contratacdes Sustentaveis.

CLAUSULA VIGESIMA SEGUNDA DO FORO

22.1. As partes elegem o foro da cidade de Natal/RN, que prevalecera sobre
qualquer outro, por mais privilegiado que seja, para dirimir quaisquer

duvidas oriundas da execuc¢ao deste contrato.

E, por estarem de acordo, depois de lido e achado conforme, foi o presente
Contrato emitido em 02 (dois) vias de igual teor e forma, assinado pelas

partes e testemunhas abaixo.

Assembleia Legislativa do Estado do Rio Grande do Norte,

Palacio “JOSE AUGUSTO”, Natal, na data da assinatura eletrénica.

ASSEMBLEIA LEGISLATIVA DO RIO GRANDE DO NORTE
DEPUTADO EZEQUIEL FERREIRA - PRESIDENTE
CONTRATANTE

XXXXXXXXXXXXXXXXXXX
XXXXXXXXXXXXXXX — REPRESENTANTE
CONTRATADA

ANEXO | - PROPOSTA
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